Приложение №2

к Договору комплексного обслуживания физических лиц в ПАО «НБД-Банк»
Положение «Об условиях и порядке предоставления услуг клиентам - физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
1. Определения, термины и сокращения:
База данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента - база данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента, формируемая Банком России в соответствии с действующим законодательством.
Договор системы Интернет-Банк – Договор банковского продукта по предоставлению услуг в системе Интернет-Банк.
Дополнительный счет - второй и последующий открытые счета Клиента, подключаемые к системе Интернет-Банк.

Карта доступа - Карта доступа пользователя системы Интернет-Банк, которая содержит логин и временный пароль для активации ключа МП в Приложении МП, используется для первоначального доступа в систему Интернет-Банк. Карта доступа направляется Клиенту в виде SMS-сообщения в рамках процедуры самостоятельного подключения (восстановления доступа) к системе Интернет-Банк посредством Мобильного приложения.
Карта ключа проверки МП - Регистрационная карта ключа проверки мобильной подписи  (Приложение №16 к настоящему Положению). Карта ключа проверки МП формируется в рамках процедуры самостоятельного подключения (восстановления доступа) к системе Интернет-Банк посредством Мобильного приложения. Данные Регистрационной карты ключа проверки МП подписываются Клиентом ПЭП с использованием Одноразового кода из SMS-сообщения, направленного Банком на Номер телефона сотовой связи Клиента, после чего Регистрационная карта ключа проверки МП направляется в систему Интернет-Банк в виде электронного сообщения. Данный электронный документ признается документом, подписанным аналогом собственноручной подписи.
Клиент – физическое лицо, счет которого открыт в Банке.

Компрометация ПЭП/МП– утрата доверия к тому, что логин, пароль, одноразовые коды или ключ МП, используемые для формирования ПЭП/МП, недоступны посторонним лицам. К событиям, связанным с компрометацией ПЭП/МП, относятся следующие события:
- утрата мобильного устройства, на которое поступают одноразовые коды, и / или осуществляется доступ к системе Интернет-Банк;

- утрата мобильного устройства, на которое установлено Приложение МП с ключом МП;

- временный доступ посторонних лиц к мобильному устройству;

- заражение мобильного устройства или компьютера, с которого осуществляется доступ к системе Интернет-Банк, вирусными программами;

- иные обстоятельства прямо или косвенно свидетельствующие о наличии возможности несанкционированного доступа к системе Интернет-Банк.

Корректная ПЭП/МП – ПЭП/МП, дающая положительный результат при проверке ПЭП/МП.

Ключ мобильной подписи (далее – «ключ МП») - случайное число установленной длины, генерируемое для использования Клиентом в Приложении МП. С помощью ключа МП осуществляется доступ в систему Интернет-Банк и подпись электронных документов.
Ключ проверки МП – случайное число установленной длины, генерируемое при формировании ключа МП и используемое для проверки корректности электронной подписи, сформированной с помощью ключа МП через Приложение МП. 
Мобильная подпись (далее «МП») – вид УНЭП, формируемой с помощью приложения «Мобильная подпись». МП формируется в результате криптографического преобразования информации с использованием ключа МП.

Мобильное приложение системы Интернет-Банк (далее – «Мобильное приложение») – мобильное приложение, устанавливаемое на мобильном устройстве (смартфоне или планшете) с операционной системой Android или iOS. Работа в Мобильном приложении осуществляется с использованием ПЭП/МП. Также через Мобильное приложение могут выполняться переводы между счетами Клиента, подключенными к системе Интернет-Банк. Мобильное приложение используется для доступа к информации, хранящейся на сервере Банка, и не подразумевает хранение защищаемой информации на мобильном устройстве.

Некорректная ПЭП/МП – ПЭП/МП, дающая отрицательный результат при проверке ПЭП/МП.
Номер телефона сотовой связи Клиента – номер телефона сотовой связи, указываемый Клиентом в Заявлении Клиента или в иных документах, оформляемых Клиентом по формам, установленным Банком, регистрируемый в базе данных Банка, который может использоваться в целях направления Банком Клиенту сообщений и уведомлений в рамках Договора, для направления Банком Клиенту SMS-сообщений, Одноразовых кодов в случаях, установленных Договором, а также используемый при подключении системы Интернет-Банк.
Одноразовый код – уникальный одноразовый цифровой код, предоставляемый Банком с использованием зарегистрированного в Банке номера телефона Клиента для проведения дополнительной аутентификации Клиента при входе в систему Интернет-Банк и подтверждения Клиентом ЭД (используется для формирования ПЭП). Одноразовый код для проведения дополнительной аутентификации Клиента при входе в систему Интернет-Банк направляется, в зависимости от настроек, в виде SMS-сообщения или push-сообщения. Одноразовый код для подтверждения Клиентом ЭД направляется в виде SMS -сообщения. Одноразовый код однозначно соответствует сеансу работы в системе Интернет-Банк или ЭД. Время действия одноразового кода составляет 5 минут.
Основная карта – банковская карта, выпущенная первой на имя Клиента - физического лица, либо безымянная предперсонализированная банковская карта. Основной картой также является банковская карта, выпущенная при перевыпуске или замене предыдущей основной карты. Подключение к системе Интернет-Банк возможно только при наличии Основной карты.
Основной счет – первый открытый счет, подключенный к системе Интернет-Банк.

Официальный сайт Банка - официальный сайт Банка в сети Интернет, размещенный по адресу: https://www.nbdbank.ru. 
ПИН-код (далее - ПИН-код1) – цифровой код, генерируемый Клиентом в Приложении МП на мобильном устройстве при активации ключа МП, необходимый для защиты доступа к ключу МП. Клиент не должен сообщать ПИН-код1 третьим лицам.

ПИН-код (далее - ПИН-код2) – код в виде цифровой последовательности, назначаемый Клиентом в целях применения для последующей Аутентификации в Мобильном приложении. Для каждого Мобильного устройства Клиентом назначается свой  ПИН-код2. ПИН-код2 невозможно восстановить. В случае если Клиент забыл ПИН-код2, требуется новая Авторизация в Мобильном приложении при помощи логина и пароля и назначение Клиентом нового ПИН-код2.

Пользователь – Клиент - физическое лицо.
Простая электронная подпись (далее - «ПЭП») – электронная подпись, которая посредством использования кодов, паролей или иных средств подтверждает факт формирования электронной подписи определенным лицом.
Программное обеспечение проверки МП – утилита MobileSignVerify, предназначенная для проверки МП документа.

Приложение «Мобильная подпись» (далее – «Приложение МП») – мобильное приложение для Клиентов, позволяющее подписывать электронные документы ключом МП без использования одноразовых паролей. Приложение МП устанавливается на мобильном устройстве (смартфоне или планшете) с операционной системой Android или iOS. Приложение МП обеспечивает реализацию технологических мер по использованию раздельных технологий для подготовки ЭПД и передачи подтверждений на их исполнение.

Сайт системы Интернет-Банк (Сайт) - используется для доступа к системе Интернет-Банк; также на Сайте размещаются информационные материалы оперативного характера.
Сервис быстрых платежей платежной системы Банка России (СБП) – платежный сервис платежной системы Банка России, посредством которого осуществляется перевод денежных средств между клиентами НБД-Банка и клиентами банков-участников СБП. Оператором Сервиса быстрых платежей и ее расчетным центром является Банк России, операционным и платежным клиринговым центром — Национальная система платежных карт (АО «НСПК»).

Система Интернет-Банк – электронное средство платежа - автоматизированная компьютерная система Банка, позволяющая Клиенту с использованием Средства доступа Клиента составлять, удостоверять и передавать распоряжения (ЭПД) в целях осуществления перевода денежных средств в рамках применяемых форм безналичных расчетов, производить обмен электронными документами с Банком. Банк является оператором системы Интернет-Банк. Система Интернет-Банк является корпоративной информационной системой - информационной системой, участники электронного взаимодействия в которой составляют определенный круг лиц. Система Интернет-Банк построена на базе программного обеспечения IsFront. Доступ к системе Интернет-Банк и формирование ПЭП/МП в системе выполняется с использованием одноразовых кодов или ключа МП.
Система регулярных платежей – платежный шлюз системы Интернет-Банк, используемый для передачи информации организации, осуществляющей прием платежей за стандартные услуги и перевод средств поставщикам услуг (платежи за услуги сотовой связи, платежи за коммунальные услуги и т.д.).

Специальный порядок аутентификации – способ входа в Мобильное приложение, основанный на использовании встроенных в операционную систему Мобильного устройства программно-аппаратных средств контроля Биометрических персональных данных (отпечатка папиллярного узора пальца (далее – отпечаток пальца) или сканированного изображения лица (далее – изображение лица) путем сравнения предъявленных для сличения отпечатка пальца/изображения лица с зафиксированными Клиентом ранее программно-аппаратными средствами Мобильного устройства эталонными значениями отпечатка пальца/изображения лица соответственно. В случае несоответствия предъявленного для сличения отпечатка пальца/изображения лица эталонному значению, автоматически дается команда Мобильному устройству ввести ПИН-код2, сохранившийся в памяти Мобильного устройства при последней успешной Авторизации в Мобильном приложении с использованием собственноручно введенного Клиентом ПИН-кода2. Идентификация Клиента в Мобильном приложении в таком случае осуществляется на основании идентификатора Клиента в Мобильном приложении, созданного и сохраненного в Мобильном устройстве в момент назначения ПИН-кода2. Банк не осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных Клиентов в виде отпечатков пальцев/изображений лиц Клиентов, которые используются при Специальном порядке аутентификации. Отпечаток пальца/изображение лица Клиента хранятся на мобильном устройстве Клиента и обрабатываются программными средствами Мобильного устройства Клиента. Ответственность за сохранность этих данных несет сам Клиент.

Средство доступа клиента – компьютер Клиента (с использованием браузера) и/или  мобильное устройство (смартфон или планшет) с операционной системой Android или iOS, ip-адреса, номера телефонов, электронные носители информации, иные технические устройства, используемые Клиентом для работы с системой Интернет-Банк.

Счет – счет физического лица.

Тарифы – Тарифы за совершение банковских операций и предоставление банковских услуг, действующие в Банке на момент оказания услуги.
Уникальный код пользователя – идентификатор пользователя, используемый при работе в системе Интернет-Банк.
Усиленная неквалифицированная электронная подпись (далее – УНЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию. УНЭП в соответствие с требованиями действующего законодательства Российской Федерации обладает следующими характеристиками:

- получена в результате криптографического преобразования информации с использованием ключа МП;

- позволяет определить лицо, подписавшее ЭД;

- позволяет обнаружить факт внесения изменений в ЭД после момента его подписания;

- создается с использованием средств электронной подписи.

Участники электронного взаимодействия - осуществляющие обмен информацией в электронной форме: Банк и Клиенты.

Электронный документ (далее - «ЭД») – один из следующих документов, сформированных в электронном виде с помощью системы Интернет-Банк:
1. Платежное поручение;

2. Банковский ордер (формируемый по результатам выполнения платежа через систему регулярных платежей);

3. Информационное сообщение;

4. Выписка о движении денежных средств по счету;

5. Заявление на изменение контактных данных пользователя. Заявление на изменение контактных данных пользователя формируется в системе Интернет-Банк автоматически при изменении Клиентом через интерфейс системы Интернет-Банк (пункт меню «Пользовательские настройки») номеров телефонов, используемых для отправки информации о совершении операций с использованием системы Интернет-Банк. Заявление на изменение контактных данных пользователя подписывается ПЭП/МП Клиента;

6. Заявление об открытии вклада. Заявление об открытии вклада  заполняется и направляется Клиентом через систему Интернет-Банк при открытии нового вклада в рамках заключенного Договора системы Интернет-Банк и оформляется в соответствии с Приложением №2 к настоящему Положению;

7. Заявление  на переоформление вклада. Заявление  на переоформление вклада  заполняется и направляется Клиентом через систему Интернет-Банк при желании Клиента переоформить вклад, обслуживающийся в рамках заключенного Договора системы Интернет-Банк (открытый как через систему Интернет-Банк, так и при личном обращении Клиента в Банк) при наступлении срока возврата вклада/срока для продления вклада на тот же срок на условиях, действующих в Банке на дату продления, и оформляется в соответствии с Приложением №3 к настоящему Положению;

8. Заявление о возврате вклада. Заявление о возврате вклада заполняется и направляется Клиентом через систему Интернет-Банк в связи с окончанием срока действия вклада и оформляется в соответствии с Приложением №4 к настоящему Положению.

9. Заявление на досрочное погашение кредита/Заявление на погашение кредита поручителем/третьим лицом». Заявление подготавливается Клиентом в MS Word (файл в формате .doc), и направляется в Банк через почту системы Интернет-Банк в виде письма с вложением, подписанным ПЭП/МП клиента, на адрес «Центр сопровождения клиентских операций». Формы Заявлений, утвержденные Банком, размещаются на Официальном сайте Банка.

Заявление заполняется и отправляется Клиентом через систему Интернет-Банк в рамках заключенного Договора системы Интернет-Банк и оформляется в соответствии с Приложением №6 к настоящему Положению.

10. Заявление на покупку/продажу иностранной валюты за валюту РФ. 

Заявление заполняется и отправляется Клиентом через систему Интернет-Банк в рамках заключенного Договора системы Интернет-Банк и оформляется в соответствии с Приложением №7 к настоящему Положению.

11. Заявление на перевыпуск банковской карты  (Приложение №1 к Положению «Об эмиссии банковских карт в ПАО «НБД-Банк») отправляется Клиентом через систему Интернет-Банк по причинам Потеряна/Украдена/Утерян Пин-код.

12. Регистрационная карта ключа проверки мобильной подписи, формируемая в рамках в рамках процедуры дистанционного  подключения (восстановления доступа) к системе Интернет-Банк (Приложение №16 к настоящему Положению).

          Электронный платежный документ (ЭПД) - ЭД, являющийся основанием для совершения операций по счетам Клиента (распоряжение Клиента), подписанный ПЭП/МП и имеющий равную юридическую силу с платежными документами на бумажных носителях, подписанными собственноручной подписью.

2. Общие положения
2.1. Настоящее Положение «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк» (далее – «Положение») устанавливает правила подключения к системе Интернет-Банк с использованием простой электронной подписи или с использованием мобильной подписи, обмена электронными документами, используемыми при осуществлении безналичных расчетов через Банк между клиентами Банка и их партнерами, а также получения информации о состоянии счета с использованием системы Интернет-Банк. Безналичные расчеты с использованием системы Интернет-Банк осуществляются по текущим счетам физических лиц, открытым в Российских рублях. Также в системе реализованы операции по счетам вкладов, открытым в Российских рублях, и по действующим текущим счетам, открытым в иностранной валюте (операции конвертации валюты).
2.2. Настоящее Положение является публичной офертой всем Клиентам заключить Договор системы Интернет-Банк в рамках Договора комплексного обслуживания путем присоединения к настоящему Положению в целом в порядке, предусмотренном ст. 428 Гражданского Кодекса Российской Федерации.
2.3. Заключение Договора системы Интернет-Банк производится путём присоединения Клиента к настоящему Положению посредством подписи согласия с условиями настоящего Положения при самостоятельном дистанционном подключении Клиента к системе Интернет-Банк посредством Мобильного приложения (согласие подписывается Одноразовым кодом из SMS-сообщения, отправленного Банком на Номер сотовой связи Клиента). Условия настоящего Положения принимаются Клиентом в целом, без каких-либо исключений. Договор считается заключенным на неопределенный срок и вступает в силу с момента акцепта Банком Заявления.
2.4. В рамках настоящего Договора системы Интернет-Банк применяется простая электронная подпись (ПЭП) или мобильная подпись (МП). Простая электронная подпись формируется путем использования одноразового кода. Мобильная подпись формируется путем использования ключа МП. Одноразовый код предоставляется Банком посредством SMS-сообщения на зарегистрированный в Банке Номер телефона сотовой связи Клиента. Ключ МП выпускается и предоставляется Клиенту дистанционно при самостоятельном подключении/восстановлении доступа Клиента к системе Интернет-Банк посредством Мобильного приложения.
2.5. Порядок использования ПЭП/МП в системе Интернет-Банк устанавливается Банком.
2.6. Порядок проверки ПЭП/МП предусмотрен Договором системы Интернет-Банк.
2.7. Обмен информацией между Мобильным приложением, установленным на мобильном устройстве Клиента, и сервером системы Интернет-Банк осуществляется по зашифрованному каналу с использованием протокола https (данный вид шифровальных средств относится к шифровальным средствам, являющимся компонентами программных операционных систем, криптографические возможности которых не могут быть изменены пользователями, которые разработаны для установки пользователем самостоятельно без дальнейшей существенной поддержки поставщиком и техническая документация на которые является доступной).
2.8. После подключения Клиента к системе Интернет-Банк исполненные Банком платежные поручения, полученные по системе Интернет-Банк, на бумажном носителе предоставляются Банком только на основании письменного запроса Клиента согласно Тарифам Банка.
2.9. После подключения Клиента к системе Интернет-Банк входящие платежные документы на бумажном носителе предоставляются Банком только на основании письменного запроса Клиента согласно Тарифам Банка.
2.10. После подключения Клиента к системе Интернет-Банк выписки по счетам на бумажном носителе, по которым Клиент работает с использованием системы Интернет-Банк, Банк предоставляет только на основании письменного запроса Клиента согласно Тарифам Банка.
2.11. В системе Интернет-Банк хранится информация за текущий и предыдущий календарный год. Информация за более ранние периоды предоставляется Банком на основании письменного запроса Клиента согласно Тарифам Банка.
2.12. Банк не контролирует ip-адреса, с которых осуществляется доступ Клиента к системе Интернет-Банк, за исключением случаев, когда Клиентом предоставлено Заявление на ограничение доступа к системе Интернет-Банк по статическому ip-адресу(ам) (Приложение №14 к настоящему Положению).
2.13. Банк не контролирует географическое местоположение устройства, с которого осуществляется работа в системе Интернет-Банк Клиентом, за исключением случаев, когда Клиентом предоставлено письменное Заявление на ограничение доступа к системе Интернет-Банк по географическому местоположению (Приложение №13 к настоящему Положению).
2.14. С использованием системы Интернет-Банк осуществляется доступ к счетам Клиентов, виды и режим работы с которыми определяются Договором системы Интернет-Банк. Для подключения к системе Интернет-Банк у Клиента должен быть открыт счет, подключенный к Основной карте.
2.15. В качестве единой шкалы времени при работе с системой Интернет-Банк принимается Московское поясное время. Контрольным временем является время системных часов аппаратных средств системы Интернет-Банк.

2.16. Банк оказывает Клиенту услуги онлайн покупки/продажи иностранной валюты за валюту Российской Федерации через систему Интернет-Банк в соответствии с действующим законодательством Российской Федерации и настоящим Положением.

2.17. Курсы покупки (продажи) валюты устанавливаются Банком в одностороннем порядке. Клиент, подписывая Заявление на  покупку/продажу иностранной валюты за валюту РФ, соглашается на покупку/продажу иностранной валюты по курсам, установленным Банком.

2.18. Уведомления о совершении каждой операции с использованием системы Интернет-Банк размещаются в разделе «Персональные уведомления» на Сайте системы Интернет-Банк. Клиент также имеет возможность настроить получение уведомлений на электронную почту и в виде PUSH-сообщений.

3. Условия и порядок подключения (восстановления доступа) к системе Интернет-Банк

3.1. Клиент получает информацию об условиях подключения к системе Интернет-Банк, в том числе актуальные версии инструкций по работе в системе Интернет-Банк,  на Официальном сайте Банка либо в дополнительных офисах. 

3.2. Для подключения к системе Интернет-Банк Клиент самостоятельно и за свой счет обеспечивает рабочее место следующими техническими, программными и коммуникационными ресурсами

для работы с Мобильным приложением системы Интернет-Банк и Приложением МП:

Смартфон / Планшет с операционной системой Android одной из трех последних официальных версий; 

Смартфон / Планшет с операционной системой iOS одной из трех последних официальных версий;

Доступ к Internet.

       Если Клиент планирует работать с системой Интернет-Банк через браузер с компьютера, дополнительно обеспечивает рабочее место следующими техническими, программными и коммуникационными ресурсами:

Персональный компьютер, совместимый с IBM PC, с параметрами: Pentium 600 и выше, объем ОЗУ - не менее 1 Гб, объем свободной памяти на жестком диске - не менее 80 Мб;

Доступ к Internet;

Операционная система Windows (Windows 7 / Windows 8.1 / Windows 10 и выше);

Один из следующих Интернет-браузеров (последней поддерживаемой разработчиком версии): Яндекс.Браузер, Microsoft Edge, FireFox, Google Chrome.

3.3. В рамках процедуры  самостоятельного дистанционного подключения к системе Клиент:

3.3.1. скачивает из Google Play или App Store и устанавливает на свое мобильное устройство Мобильное приложение и Приложение МП, в качестве разработчика которых указан Банк;

3.3.2. в Мобильном приложении выбирает опцию регистрации с использованием четырех последних цифр номера своей Основной карты и Номера телефона сотовой связи Клиента, далее соглашается с условиями настоящего Положения, подписывая  Согласие Одноразовым кодом из SMS-сообщения, отправленного Банком на Номер телефона сотовой связи Клиента;

3.3.3 с помощью данных Карты доступа, поступившей от Банк в виде SMS-сообщения регистрируется в Приложении МП и подписывает автоматически сформированную Карту ключа проверки МП Одноразовым кодом из SMS-сообщения, отправленного Банком на Номер телефона сотовой связи Клиента;

3.3.4. авторизуется в Приложении МП и генерирует ПИН-код1 (подробно Технология выпуска и активации ключа МП описана в Приложении № 17);

3.3.5. непосредственно после подключения получает доступ в системе Интернет-Банк только к счету, подключенному к Основной карте, подключение других счетов выполняется не позднее следующего рабочего для после подключения. Если счет к Основной карте открыт в день подключения к системе Интернет-Банк, информация об Основной карте и об остатке по счету, подключенному к Основной карте,  будет отображаться в системе Интернет-Банк на следующий рабочий день после подключения. 

3.3.6. оплачивает услуги Банка за подключение Клиента к системе Интернет-Банк в размере согласно Тарифам, действующим в Банке на момент оказания услуг;

3.4. Банк вправе отказать в подключении к системе Интернет-Банк в случаях, когда такой отказ вызван отменой Банком данной услуги, а также в случаях, предусмотренных действующим законодательством Российской Федерации, внутренними документами Банка.

3.5. Клиент соглашается на использование системы Интернет-Банк, осознавая риски, связанные с возможным нарушением конфиденциальности, и иные риски, возникающие вследствие использования сети Интернет в качестве канала связи и передачи информации.

3.6. Клиент гарантирует, что указываемый им Номер телефона сотовой связи принадлежит Клиенту и используется только Клиентом лично.

3.7. Клиент, заключая настоящий Договор системы Интернет-Банк:

· уведомлен о том, что безотзывность перевода наступает с момента принятия Банком к исполнению ЭПД.

· уведомлен о том, что безусловность перевода наступает при условии корректного формирования ЭД с учетом требований действующего законодательства Российской Федерации и подписания его корректной ПЭП/МП.

· уведомлен о том, что подписание ЭД корректной ПЭП является подтверждением того, что корректность реквизитов ЭД на момент формирования ПЭП/МП проконтролирована Клиентом.

· уведомлен, что телефонные переговоры с Банком могут записываться.

3.8. При работе с системой Интернет-Банк Клиент должен обеспечивать выполнение Требований по обеспечению безопасности при работе с системой Интернет-Банк (Приложение №5 к настоящему Положению).

3.9. Для восстановления доступа к системе Интернет-Банк (получения новой Карты доступа, Карты ключа проверки МП) Клиент должен выполнить процедуру, аналогичную процедуре дистанционного подключения к системе Интернет-Банк. Для выполнения  иных действий, связанных с работой в системе Интернет-Банк Клиент должен обращаться в тот дополнительный офис, в котором заключил Договор системы Интернет-Банк.

4. Защита ЭД

4.1. Защита системы Интернет-Банк от несанкционированного доступа, подтверждение подлинности, целостности и владельца передаваемых посредством системы Интернет-Банк ЭД обеспечивается путем применения логина, пароля и одноразовых кодов, направляемых с использованием зарегистрированного в Банке Номера телефона сотовой связи Клиента, или Ключа МП.

4.2. Порядок применения ПЭП/МП определяется настоящими Договором системы Интернет-Банк.

5. Условия совершения операций по счету с использованием системы Интернет-Банк

5.1. Условия и порядок проведения операций через систему Интернет-Банк регламентируются Договором системы Интернет-Банк. Эксплуатация системы Интернет-Банк осуществляется Клиентом в соответствии с «Руководством пользователя по работе в системе Интернет-Банк (для физических лиц)» (Приложение №18 к настоящему Положению).».

5.2. Максимальные суммы переводов, совершаемых через систему Интернет-Банк, и перечень возможных получателей денежных средств, в адрес которых могут быть совершены переводы денежных средств с использованием системы Интернет-Банк, по умолчанию устанавливаются без ограничений. Ограничение максимальных сумм переводов осуществляется на основании заявления Клиента, оформленного в соответствии с Приложением №8 «Заявление на установку лимитов» к настоящему Положению. Ограничение перечня возможных получателей денежных средств, в адрес которых могут быть совершены переводы денежных средств с использованием системы Интернет-Банк, осуществляется на основании заявления Клиента, оформленного в соответствии с Приложением №9 «Заявление на ограничение перечня получателей платежей» к настоящему Положению. Заявления оформляются на бумажном носителе и передаются Клиентом лично в Дополнительный офис, где открыт счет Клиента.

5.3. Перечень услуг / видов операций, предоставляемых с использованием системы Интернет-Банк, по умолчанию устанавливается без ограничений. Ограничение перечня услуг / видов операций осуществляется на основании заявления Клиента, оформленного в соответствии с Приложением №10 «Заявление на ограничение перечня услуг / видов операций» к настоящему Положению.

5.4. Обработка и отправка по назначению ЭПД Клиента, подписанных корректной ПЭП/МП, осуществляется в следующие сроки: ЭПД, поступившие в Банк до 19:00 текущего банковского дня, обрабатываются текущим банковским днем, ЭПД, поступившие после 19:00, а также в выходные, нерабочие и праздничные дни, обрабатываются Банком не позднее следующего банковского дня, за исключением случаев, когда Банком установлен факт компрометации ПЭП/МП или попытки несанкционированного доступа к системе Интернет-Банк либо Банком получено от Клиента сообщение по телефону о возникновении угрозы несанкционированного доступа к системе Интернет-Банк, факте компрометации ПЭП/МП.

ИСКЛЮЧЕНИЕ! ЭПД, поступившие в Банк в период с 16:00 до 19:00 и требующие дополнительного контроля по требованиям законодательства и внутренних документов Банка, проводятся не позднее следующего банковского дня при условии положительного прохождения дополнительного контроля или возвращаются без исполнения.

5.5. Обработка и отправка по назначению выполненных через систему регулярных платежей ЭПД Клиента, подписанных корректной ПЭП/МП, осуществляется в соответствие со сроками, установленными поставщиками.

5.6. Временной период, в который могут быть совершены переводы денежных средств с использованием системы Интернет-Банк, определен пунктом 5.4. настоящего Положения. Ограничение временного периода осуществляется по заявлению Клиента, оформленному в соответствии с Заявлением на ограничение времени отправки документов через систему Интернет-Банк (Приложением №11 к настоящему Положению). Данное заявление оформляется на бумажном носителе и передается Клиентом лично в Дополнительный офис, где открыт счет Клиента.

5.7. Прием ЭД от Клиента производится в автоматическом режиме круглосуточно по каналам сети Интернет. ЭПД принимаются Банком к исполнению в случае, если проверка подлинности ПЭП/МП Клиента дала положительный результат, ЭПД оформлен в соответствии с требованиями Банка России.

5.8. Проверка подлинности ЭД производится в автоматическом режиме при отправке ЭД в Банк по системе Интернет-Банк.

5.9. Основаниями для отказа в исполнении ЭПД Клиента служат оформление ЭПД с нарушением требований действующего законодательства Российской Федерации и нормативных актов Банка России, иные случаи, предусмотренные настоящим Договором системы Интернет-Банк. Уведомление об отказе в исполнении ЭПД Клиента осуществляется путем возврата ЭПД по системе Интернет-Банк с указанием причин возврата.

5.10. Заключая настоящий Договор системы Интернет-Банк, Клиент предоставляет Банку согласие (заранее данный акцепт) в отношении расчетных документов, требующих акцепта, выставленных Банком для оплаты предоставленных банковских услуг в системе Интернет-Банк в соответствии с пунктом 9.1.7. настоящего Положения.

5.11. Банк осуществляет проверку наличия признаков осуществления перевода денежных средств без добровольного согласия Клиента, а именно без согласия Клиента или с согласия Клиента, полученного под влиянием обмана или при злоупотреблении доверием (далее при совместном упоминании - перевод денежных средств без добровольного согласия Клиента), до момента списания денежных средств Клиента при переводе денежных средств с использованием сервиса быстрых платежей платежной системы Банка России либо при приеме к исполнению распоряжения клиента. Банк выявляет операции, соответствующие признакам осуществления переводов денежных средств без добровольного согласия Клиента, на основе анализа характера, параметров и объема совершаемых Клиентом операций (осуществляемой Клиентом деятельности) в соответствии с действующим законодательством РФ, нормативными документами Банка России и внутренними документами Банка. Признаки осуществления перевода денежных средств без добровольного согласия клиента устанавливаются Банком России и размещаются на его официальном сайте в информационно-телекоммуникационной сети "Интернет".

5.12 Порядок осуществления действий при выявлении операции по переводу денежных средств без добровольного согласия Клиента.


5.12.1 Банк при выявлении им операции, соответствующей признакам осуществления перевода денежных средств без добровольного согласия клиента (за исключением перевода денежных средств с использованием сервиса быстрых платежей платежной системы Банка России), приостанавливает прием к исполнению распоряжения Клиента на два дня (два рабочих дня, со дня приема распоряжения Клиента).

Банк при выявлении им операции перевода денежных средств с использованием сервиса быстрых платежей платежной системы Банка России, соответствующих признакам осуществления перевода денежных средств без добровольного согласия Клиента, отказывает в совершении соответствующей операции перевода денежных средств.
           5.12.2 при приостановлении исполнения ЭПД или отказе в совершении операции перевода денежных средств с использованием сервиса быстрых платежей Банка России при использовании Клиентом системы Интернет-Банк:

- в рабочий день с 8:00 до 19:00 – предоставляет Клиенту информацию указанную ниже незамедлительно с 8:00 до 19:00 текущего рабочего дня;

- в рабочий день с 19:00 до 8:00 или в нерабочий день - предоставляет Клиенту информацию указанную ниже незамедлительно с 8:00 до 19:00 следующего рабочего дня.

Предоставляемая Клиенту информация содержит следующее:

           1) о выполнении Банком действий, предусмотренных пунктом 5.12.1;
2) о рекомендациях по снижению рисков повторного осуществления перевода денежных средств без добровольного согласия Клиента;

3) о возможности Клиента подтвердить распоряжение не позднее одного рабочего дня, следующего за днем приостановления Банком приема к исполнению указанного распоряжения перевода денежных средств 

или о возможности совершения Клиентом повторной операции перевода денежных средств, содержащей те же реквизиты получателя (плательщика) и ту же сумму перевода денежных средств (далее - повторная операция перевода денежных средств), при переводе денежных средств с использованием сервиса быстрых платежей платежной системы Банка России.

               Вышеуказанная информация предоставляется Банком Клиенту по каналам связи, предоставленным Клиентом Банку, с использованием телефона голосом и/или с использованием СМС сообщения, и/или направлением сообщения на электронную почту Клиента. 
          5.12.3 Одновременно с предоставлением информации, предусмотренной пунктом 5.12.2 Банк запрашивает у Клиента дополнительную информацию, касающуюся реквизитов перевода денежных средств, информацию, что перевод денежных средств не является переводом денежных средств без добровольного согласия Клиента, подтверждение на исполнение ЭПД или на совершение Клиентом повторной операции перевода денежных средств при переводе денежных средств с использованием сервиса быстрых платежей платежной системы Банка России голосом с использованием телефона;
           5.12.4 при подтверждении Клиентом перевода денежных средств в сроки, указанные в п. 5.12.2. настоящего Положения, информации о том, что вышеуказанный ЭПД направлен с добровольного согласия Клиента - незамедлительно возобновляет исполнение вышеуказанного ЭПД или предоставляет Клиенту возможность осуществления повторной операции перевода денежных средств при переводе денежных средств с использованием сервиса быстрых платежей платежной системы Банка России (при отсутствии иных установленных законодательством Российской Федерации оснований не принимать распоряжение Клиента на перевод денежных средств к исполнению); 
           5.12.5 При неполучении от Клиента подтверждения распоряжения в соответствии с пунктом 5.12.4 настоящего Положения или информации, запрошенной в соответствии с пунктом 5.12.3 настоящего Положения, указанное распоряжение Клиента на перевод денежных средств считается не принятым к исполнению, а при осуществлении действий по совершению Клиентом повторной операции перевода денежных средств способом, не предусмотренным настоящим Положением, или иным, чем указанный в соответствии с пунктом 5.12.3 настоящего Положения, способом и (или) при неполучении информации, запрошенной в соответствии с пунктом 5.12.3 настоящего Положения, повторная операция перевода денежных средств считается несовершенной.

            5.12.6 В случае, если, несмотря на направление Клиентом подтверждения распоряжения на перевод денежных средств или осуществление действий по совершению повторной операции перевода денежных средств, указанной в пункте 5.12.4 настоящего Положения, Банк получил от Банка России информацию, содержащуюся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента, Банк приостанавливает прием к исполнению подтвержденного распоряжения Клиента на перевод денежных средств на два дня (два рабочих дня, следующих за днем приема подтверждения распоряжения Клиента) со дня направления Клиентом подтверждения распоряжения на перевод денежных средств или отказывает в совершении Клиентом повторной операции перевода денежных средств. Банк незамедлительно уведомляет Клиента о приостановлении приема к исполнению подтвержденного распоряжения Клиента на перевод денежных средств или об отказе в совершении Клиентом повторной операции перевода денежных средств с указанием причины такого приостановления (отказа) и срока такого приостановления, а также о возможности совершения Клиентом последующей повторной операции перевода денежных средств.

           Вышеуказанная информация предоставляется Банком Клиенту по каналам связи, предоставленным Клиентом Банку, с использованием телефона голосом и/или с использованием СМС сообщения, и/или направлением сообщения на электронную почту Клиента.

           5.12.7 В случае приостановления приема к исполнению подтвержденного распоряжения Клиента на перевод денежных средств в соответствии с пунктом 5.12.6 настоящего Положения по истечении двух дней (двух рабочих дней, следующих за днем приема подтверждения распоряжения Клиента) со дня направления Клиентом подтверждения распоряжения на перевод денежных средств в соответствии с пунктом 5.12.4 настоящего Положения Банк незамедлительно принимает к исполнению подтвержденное распоряжение Клиента на перевод денежных средств (при отсутствии иных установленных законодательством Российской Федерации оснований не принимать подтвержденное распоряжение Клиента на перевод денежных средств к исполнению). В случае отказа в совершении Клиентом повторной операции перевода денежных средств в соответствии с пунктом 5.12.6 настоящего Положения по истечении двух дней (двух рабочих дней, следующих за днем приема распоряжения Клиента) со дня осуществления действий по совершению Клиентом повторной операции перевода денежных средств Банк совершает последующую повторную операцию перевода денежных средств Клиента (при отсутствии иных установленных законодательством Российской Федерации оснований не совершать последующую повторную операцию денежных средств Клиента).
           5.13. В случае возникновения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ключей и/или использования системы Интернет-Банк без добровольного согласия Клиента необходимо незамедлительно сообщить об этом Банку по телефону и направить Банку письменное уведомление о приостановлении работы в системе Интернет-Банк по форме Приложения №12 к настоящему Положению, сразу после обнаружения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ключей и/или использования системы Интернет-Банк без добровольного согласия Клиента, но не позднее дня, следующего за днем обнаружения угрозы или  получения от Банка уведомления о совершенной операции по переводу денежных средств в соответствии с п.п. 2.18, 9.2.8 настоящего Положения.
           5.14. Банк может ограничить доступ к системе Интернет-Банк, разрешив доступ только со статических ip-адреса(ов), указанных Клиентом в Заявлении на ограничение доступа к системе Интернет-Банк по статическому ip-адресу(ам) (Приложение №14 к настоящему Положению).

           5.15. Операции онлайн покупки/продажи иностранной валюты за валюту Российской Федерации через систему Интернет-Банк возможны только между текущими счетами Клиента в иностранной валюте и валюте Российской Федерации, открытыми в Банке и подключенными к системе Интернет-Банк (кроме карточных счетов в иностранной валюте).

           5.16. Валютой операции по Заявлению на покупку/продажу иностранной валюты за валюту РФ может быть валюта, выбранная Клиентом из списка валют, предложенного Банком.

           5.17. Подтверждением факта исполнения Банком операции купли-продажи иностранной валюты является присвоение статуса «Выполнен» Заявлению на покупку/продажу иностранной  валюты за валюту РФ.

           5.18. Расчеты по операциям купли-продажи иностранной валюты производятся после отправки  Клиентом в Банк Заявления на покупку/продажу иностранной валюты за валюту РФ:

            а) обязательства Банка выполняются путем безналичного перечисления денежных средств в сумме и по платежным реквизитам Клиента, указанным в Заявлении на покупку/продажу иностранной  валюты за валюту РФ;

            б) обязательства Клиента выполняются путем списания Банком денежных средств в сумме и в соответствии с платежными реквизитами Клиента, указанными в Заявлении на покупку/продажу иностранной  валюты за валюту РФ.
            5.19. Клиент предоставляет Банку право (заранее данный акцепт) на списание без дополнительного распоряжения денежных средств со счета Клиента, указанного в Заявлении на покупку/продажу иностранной  валюты за валюту РФ, на взимание сумм, подлежащих оплате Банку по настоящему Договору системы Интернет-Банк согласно Тарифам, действующим на момент оказания услуг.

            5.20. Банк имеет право отказать Клиенту в покупке (продаже) иностранной валюты в случае, если данная сделка противоречит действующему законодательству Российской Федерации.

            5.21. Осуществление операций купли-продажи иностранной валюты может быть приостановлено в случаях приостановления проведения операций по счету (ареста и пр.), приостановления предоставления услуг Интернет-Банка, в иных случаях, предусмотренных законодательством Российской Федерации, договорами, заключенными с Банком.
           5.22. Для совершения Переводов за жилое помещение и коммунальные услуги, пеней за несвоевременное и (или) неполное внесение платы за жилое помещение и коммунальные услуги лицами, которые в соответствии с законодательством подлежат освобождению от комиссионного вознаграждения в соответствии с пунктом 5.5. Приложения №3 к ДКО (Положение «Об условиях и порядке открытия, ведения и закрытия банковских  счетов физических лиц в ПАО «НБД-Банк»»), необходимо направить по почте системы Интернет Банк сообщение с подтверждающими документами в соответствии с «Руководством пользователя по работе в системе Интернет-Банк (для физических лиц)» (Приложение №18 к настоящему Положению).
6. Условия открытие нового вклада, переоформление вклада, закрытие вклада с использованием системы Интернет-Банк

           6.1. Клиент Банка, заключивший с Банком Договор системы Интернет-Банк, может направить через систему Интернет-Банк Заявление об открытии вклада (в соответствии с Приложением №2 к настоящему Положению)/ Заявление на переоформление вклада (в соответствии с Приложением №3 к настоящему Положению)/Заявление о возврате вклада (в соответствии с Приложением №4 к настоящему Положению) в зависимости от необходимой для него операции: открытие нового вклада, переоформление вклада, закрытие вклада. Направленное в электронном виде Заявление Клиента должно быть подписано его ПЭП/МП. Кроме того, у Клиента должен быть в наличии открытый текущий счет либо счет для расчетов с использованием банковской карты, позволяющий совершать платежи в рамках обслуживания Договора системы Интернет-Банк.

           6.2. Счета вкладов могут подключаться и обслуживаться в системе Интернет-Банк только при наличии текущего счета Клиента, подключенного к системе Интернет-Банк.

           6.3. Заключая настоящий Договор системы Интернет-Банк, и отправляя через систему Интернет-Банк Заявление об открытии вклада, подписанное своей ПЭП/МП, Клиент выражает свое согласие и принимает условия Договора присоединения срочного банковского вклада физического лица, открытого через систему Интернет-Банк, размещенного по определенному виду вклада на Официальном сайте Банка, а также Табличной формы условий договора банковского вклада.

7. Порядок приостановления и прекращения обслуживания Клиента в системе Интернет-Банк

               7.1. Банк временно приостанавливает обслуживание Клиента в системе Интернет-Банк в следующих случаях:

 
7.1.1.  при компрометации ПЭП/МП Клиента;


7.1.2. при нарушении Клиентом условий Договора системы Интернет-Банк;


7.1.3. при наличии задолженности у Клиента по оплате услуг за обслуживание в системе Интернет-Банк;


7.1.4. на основании письменного заявления Клиента с указанием причины, даты начала и срока приостановления обслуживания Клиента в системе Интернет-Банк;


7.1.5. при проведении Клиентом сомнительных операций или операций, обладающих признаками «сомнительных» в соответствии с Федеральным законом № 115-ФЗ от 07.08.2001 «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (с учетом изменений и дополнений);


7.1.6. в случае добавления данных Клиента в базу данных о случаях и попытках осуществления перевода денежных средств без добровольного согласия Клиента, формируемую Банком России, и принятия Банком на основе этой информации решения о необходимости блокировки доступа Клиента к системе Интернет-Банк.

                7.2.  Банк производит полное отключение Клиента от системы Интернет-Банк в следующих случаях:

7.2.1. в случае закрытия всех счетов в Банке, по которым осуществлялись расчеты Клиента через систему Интернет-Банк и/или закрытия всех счетов, по которым предоставлялись выписки Клиенту через систему Интернет-Банк;

7.2.2. в случае издания нормативных актов, в том числе Банка России, препятствующих или осложняющих обслуживание Банком Клиентов по системе Интернет-Банк;

7.2.3. при расторжении Договора системы Интернет-Банк;

7.2.4. в иных случаях, предусмотренных законодательством Российской Федерации и нормативным актам Центрального банка РФ (Банка России).

7.3. Порядок приостановления (возобновления) обслуживания Клиента в системе Интернет-Банк при получении от Банка России информации, содержащейся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента.

7.3.1 В случае, если Банк получил от Банка России информацию, содержащуюся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, которая содержит сведения, относящиеся к Клиенту и (или) его электронному средству платежа, Банк вправе приостановить использование Клиентом электронного средства платежа на период нахождения сведений, относящихся к такому Клиенту и (или) его электронному средству платежа, в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента. Банк ограничивает операции по осуществлению переводов денежных средств с использованием электронного средства платежа по следующим параметрам: 

- на сумму одной операции;

- общую сумму операций в течение дня;

- период времени.

7.3.2 Банк приостанавливает использование Клиентом электронного средства платежа, если от Банка России получена информация, содержащаяся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, которая содержит сведения, относящиеся к Клиенту и (или) его электронному средству платежа, в том числе сведения федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, на период нахождения указанных сведений в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента.

7.3.3 После приостановления использования Клиентом электронного средства платежа в случаях, предусмотренных пунктами 7.3.1 и 7.3.2 настоящего Положения, Банк незамедлительно уведомляет Клиента о приостановлении использования электронного средства платежа, а также о праве Клиента подать в порядке, установленном Банком России, заявление в Банк России, в том числе через Банк, об исключении сведений, относящихся к Клиенту и (или) его электронному средству платежа, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента.

Вышеуказанная информация предоставляется Банком Клиенту по каналам связи, предоставленным Клиентом Банку, с использованием телефона голосом и/или с использованием СМС сообщения, и/или направлением сообщения на электронную почту Клиента.

  7.3.4 Порядок подачи Заявления об исключении сведений, относящихся к Клиенту ПАО «НБД-Банк» и (или) его электронному средству платежа, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента (далее – «Заявление об исключении сведений» по форме Приложения №19 к настоящему Положению) через Банк:

а) Банк при отсутствии в Заявлении об исключении сведений обязательных данных отказывает Клиенту в передаче такого Заявления об исключении сведений в Банк России;

б) в случае отказа Банка в передаче в Банк России Заявления об исключении сведений,  Банк направляет Клиенту уведомление об отказе по адресу электронной почты, указанному при подаче Заявления об исключении сведений, в срок, не превышающий 5 рабочих дней со дня поступления Заявления об исключении сведений в Банк, с указанием основания отказа;

в) при наличии в Заявлении об исключении сведений всех обязательных данных Банк не позднее рабочего дня, следующего за днем поступления Заявления об исключении сведений Банку, передает в Банк России Заявление об исключении сведений;

г) при получении от Банка России (в срок до 15 рабочих дней с момента направления Банком в Банк России Заявления об исключении сведений) уведомления об отсутствии сведений, относящихся к Клиенту, в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента Банк направляет его Клиенту не позднее рабочего дня, следующего за днем получения указанного уведомления по адресу электронной почты, указанному при подаче Заявления об исключении сведений;

д) при получении от Банка России (в срок до 15 рабочих дней с момента направления Банком в Банк России Заявления об исключении сведений) мотивированного решения об отказе в удовлетворении Заявлении об исключении сведений Банк направляет его Клиенту не позднее рабочего дня, следующего за днем получения указанного мотивированного решения по адресу электронной почты, указанному при подаче Заявления об исключении сведений Клиента;

е) при получении от Банка России (в срок до 15 рабочих дней с момента направления Банком в Банк России Заявления об исключении сведений) мотивированного решения об удовлетворении Заявления об исключении сведений Банк направляет его Клиенту не позднее рабочего дня, следующего за днем получения мотивированного решения, по адресу электронной почты, указанному при подаче Заявления об исключении сведений;

7.3.5 В случае получения в порядке, установленном Банком России, информации об исключении сведений, относящихся к Клиенту и (или) его электронному средству платежа, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента Банк незамедлительно возобновляет использование Клиентом электронного средства платежа и незамедлительно уведомляет Клиента о возможности использования электронного средства платежа (при отсутствии иных оснований для приостановления использования электронного средства платежа Клиента в соответствии с законодательством Российской Федерации или настоящим Положением).

Вышеуказанная информация предоставляется Банком Клиенту по каналам связи, предоставленным Клиентом Банку, с использованием телефона голосом и/или с использованием СМС сообщения, и/или направлением сообщения на электронную почту Клиента.

8. Порядок работы экспертной комиссии

8.1. Общие положения.

В случае получения Банком от Клиента требования о создании экспертной комиссии в соответствии с пунктом 11.3. настоящего Положения, Банк и Клиент в течение семи календарных дней после получения Банком вышеуказанного требования формируют экспертную комиссию, в которую входят представители Банка и Клиента, но не более пяти человек от каждой стороны. По согласованию между Банком и Клиентом к работе экспертной комиссии могут привлекаться эксперты - представители фирмы-разработчика программы формирования ПЭП/МП. Расходы, связанные с оплатой услуг эксперта, несет Клиент. Срок работы комиссии не более пяти рабочих дней. В особо сложных ситуациях срок работы комиссии может быть увеличен до одного месяца.

В рамках экспертной комиссии осуществляется проверка подлинности ПЭП/МП спорного ЭД. Вопросы, связанные с корректностью, полнотой заполнения полей документа и сроками исполнения документа, экспертной комиссией не рассматриваются.

Перед проверкой ПЭП/МП ЭД Банком определяется, была ли ПЭП/МП ЭД сформирована с использованием одноразовых кодов либо с использованием ключа МП.

По результатам работы экспертной комиссией составляется Протокол проверки ПЭП/МП (Приложение №15 к настоящему Положению), который является окончательным и не может быть оспорен сторонами.

Протоколы, составленные экспертной комиссией, являются доказательством при дальнейшем разбирательстве спора в  судебном порядке. Подтверждение экспертной комиссией подлинности ПЭП/МП ЭД, принятого Банком по системе Интернет-Банк, означает, что этот ЭД имеет юридическую силу и является законным основанием для осуществленных Банком операций по счетам Клиента. Не подтверждение экспертной комиссией подлинности ПЭП/МП ЭД, принятого Банком по системе Интернет-Банк, означает, что этот ЭД не имеет юридической силы и не является законным основанием для осуществленных Банком операций по счетам Клиента.

Особенности работы экспертной комиссии предусмотрены в пп. 8.2.-8.4.

8.2. Особенности работы экспертной комиссии по проверке подлинности ПЭП ЭД, сформированной с использованием одноразового кода.

Для выполнения проверки Банком предоставляется следующая информация:

· файл, содержащий реквизиты спорного ЭПД;

· одноразовый код, с использованием которого был подписан документ;

· выписка из журнала отправки SMS-сообщений, содержащая информацию о номере телефона, на который был отправлен одноразовый код.

Если одноразовый код, с использованием которого был подписан документ, был отправлен на номер мобильного телефона, указанного в Заявлении, или в ином предоставленном Клиентом документе на момент подписания спорного ЭПД, ПЭП спорного ЭПД признается подлинной.

Если одноразовый код, с использованием которого был подписан документ, был отправлен на номер мобильного телефона, неуказанного в Заявлении, или в ином предоставленном Клиентом документе на момент подписания спорного ЭПД, ПЭП спорного ЭПД не признается подлинной.

8.3. Особенности работы экспертной комиссии по проверке подлинности МП ЭД, сформированной с использованием ключа МП.

Для выполнения проверки Банком МП спорного ЭД, подписанного ключом МП, предоставляется следующая информация:

· файл, содержащий реквизиты спорного ЭД;

· файл signature, содержащий МП спорного ЭД;

· файл signedData  с подписанными данными спорного ЭД;

· файл signedKeyInfo - идентификатор ключа МП спорного ЭД; 

Проверка МП ЭД включает в себя выполнение следующих действий:

1. Проверяется соответствие бумажной копии ЭПД, представленной Клиентом, с основными реквизитами ЭПД, указанными в проверяемом файле.

2. Проверяется соответствие Ключа проверки МП, указанного в выданной Клиенту Карте ключа проверки МП, с  Ключом проверки МП, участвовавшим в подписи ЭД.

3. Выполняется проверка МП спорного ЭД с помощью программного обеспечения проверки МП - MobileSignVerify. Если в протоколе проверки, выдаваемом MobileSignVerify, сформирована запись о том, что подпись подтверждена, МП ЭД признается комиссией подлинной. Если в протоколе проверки, выдаваемом MobileSignVerify, сформирована запись о том, что подпись не подтверждена, МП ЭД не признается комиссией подлинной.

8.4. Особенности работы экспертной комиссии по проверке подлинности МП вложения к письму, отправленному Клиентом в Банк через почту системы Интернет-Банк, сформированной с использованием ключа МП 

Для выполнения проверки Банком МП спорного письма с вложением, подписанного ключом МП, предоставляется следующая информация:

· файл вложения, требующий проверки; 

· контрольная сумма SHA256 файла вложения (может быть определена, например, с использованием программы CRC SHA256  архиватора 7-Zip);

· файл signature, содержащий Ключ проверки МП, участвовавший в подписи файла вложения;

Проверка МП письма с вложением включает в себя выполнение следующих действий:

1. Проверяется соответствие файла вложения, подписанного МП, с предоставленными Клиентом данными.

2. Проверяется контрольная сумма файла вложения  с помощью утилиты, в том числе с использованием программы CRC SHA256  архиватора 7-Zip.

3. Проверяется соответствие Ключа проверки МП, указанного в выданной Клиенту Карте ключа проверки МП, с  Ключом проверки МП, участвовавшим в подписи письма с вложением. 

4. Выполняется проверка МП письма с помощью программного обеспечения проверки МП - MobileSignVerify. Если в протоколе проверки, выдаваемом MobileSignVerify, сформирована запись о том, что подпись подтверждена, МП файла вложения признается комиссией подлинной. Если в протоколе проверки, выдаваемом MobileSignVerify, сформирована запись о том, что подпись не подтверждена, МП файла вложения не признается комиссией подлинной.

9. Права и обязанности Сторон

9.1. Клиент обязуется:

9.1.1. при подключении к системе Интернет-Банк использовать способы доступа к системе Интернет-Банк, указанные в настоящем Положении;

9.1.2. обеспечить наличие программно-аппаратных и коммуникационных средств, необходимых для работы в системе Интернет-Банк в соответствии с настоящим Положением;

9.1.3. при самостоятельном подключении/восстановлении доступа посредством Мобильного приложения и Приложения МП использовать только реквизиты Основной карты, выпущенной на свое имя к своему Счету, а также принадлежащий ему Номер телефона сотовой связи;
9.1.4. войти в систему Интернет-Банк и изменить временный пароль для первоначального входа, указанный в Карте доступа пользователя системы Интернет-Банк, на постоянный;

9.1.5. исключить возможность использования иными лицами мобильного телефона, номер которого используется для получения одноразовых кодов и мобильного устройства, на котором установлено Приложение МП;

9.1.6. прекратить пользование скомпрометированным логином и паролем с момента установления факта несанкционированного доступа и получить новую Карту доступа пользователя системы Интернет-Банк и новую Карту ключа проверки МП (Приложение №16 к настоящему Положению) в соответствии с настоящим Положением;

9.1.7. оплачивать услуги Банка за обслуживание в системе Интернет-Банк в размере согласно действующим в Банке на момент оказания услуг Тарифам. Клиент поручает Банку списывать без дополнительных распоряжений Клиента суммы вознаграждений за услуги Банка со счета (ов), подключенного (ых) к системе Интернет-Банк. Списание денежных средств со счета (ов) Клиента осуществляется Банком путем выставления расчетного документа, оформленного в соответствии с требованиями, установленными действующим законодательством Российской Федерации и/или нормативными документами Банка России в течение одного операционного дня с момента выставления расчетного документа;

9.1.8. гарантировать достоверность всей предоставляемой Банку информации;

9.1.9. в случае возникновения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ПЭП /МП и/или использования системы Интернет-Банк без согласия Клиента незамедлительно сообщить об этом Банку по телефону и направить Банку письменное уведомление о приостановлении работы в системе Интернет-Банк по форме, предусмотренной настоящим Положением, незамедлительно после обнаружения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ПЭП /МП и/или использования системы Интернет-Банк без согласия клиента, но не позднее рабочего дня, следующего за днем обнаружения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ПЭП /МП и/или получения от Банка уведомления о переводе денежных средств без согласия Клиента. При этом обязанность Клиента по направлению вышеуказанного уведомления Клиентом считается исполненным с момента получения Банком вышеуказанного уведомления в письменной форме;

9.1.10. в случае изменения номеров телефонов, используемых при работе в системе Интернет-Банк, своевременно предоставить в Банк обновленную информацию;

9.1.11. проверять размещенные в системе Интернет-Банк уведомления о совершенных с использованием системы Интернет-Банк операциях (в соответствии с процедурой проверки, предусмотренной настоящим Положением) не реже одного раза в сутки;

9.1.12. непосредственно перед формированием ПЭП /МП под ЭПД проверять корректность заполнения реквизитов документа и, в том числе, правильность указания реквизитов получателя и суммы платежа;

9.1.13. оперативно обновлять программное обеспечение и выполнять дополнительные настройки в случае размещения на Сайте системы Интернет-Банк информационных сообщений, содержащих соответствующие требования.

9.2. Банк обязуется:

9.2.1. зарегистрировать Клиента в системе Интернет-Банк в течение 5 (Пяти) банковских дней с момента предоставления Клиентом документов, необходимых в соответствии с условиями настоящего Договора системы Интернет-Банк;

9.2.2. консультировать Клиента по вопросам подключения и обслуживания в системе Интернет-Банк;

9.2.3. информировать Клиента не менее чем за 2 (Два) банковских дня о планируемых технических изменениях в системе Интернет-Банк (смена версии, изменения в форматах передаваемых документов и т.п.) путем размещения соответствующей информации на Сайте системы Интернет-Банк;

9.2.4. предоставлять Клиенту новые версии программного обеспечения системы Интернет-Банк в случае их замены;

9.2.5. в случае получения от Клиента сообщения по телефону о возникновении угрозы несанкционированного доступа к системе Интернет-Банк, факте компрометации ПЭП /МП приостановить работу Клиента в системе Интернет-Банк до выяснения причин происшедшего;

9.2.6. предоставлять выписки и документы по счетам, подключенным к системе Интернет-Банк, на бумажном носителе только на основании письменного запроса Клиента согласно Тарифам Банка;

9.2.7. отправлять одноразовые коды, используя номер телефона, указанного в Заявлении, в соответствии с технологией, предусмотренной настоящим Положением;

9.2.8. уведомлять Клиента о совершении каждой операции с использованием системы Интернет-Банк путем размещения уведомления в системе Интернет-Банк. При этом обязанность Банка по предоставлению информации считается исполненной Банком при размещении в системе Интернет-Банк соответствующего уведомления; с указанного момента уведомление Банка о совершенной операции с использованием системы Интернет-Банк считается полученным Клиентом;

9.2.9. рассматривать заявления Клиента, связанные с использованием системы Интернет-Банк, а также предоставлять Клиенту возможность получать информацию о результатах рассмотрения заявлений, в том числе в письменной форме по требованию Клиента, в сроки, установленные действующим законодательством Российской Федерации;

9.2.10. открывать и закрывать счета вкладов в рамках настоящего Договора системы Интернет-Банк на основании полученного через систему Интернет-Банк Заявления об открытии вклада и Заявления о возврате вклада, подписанного ПЭП /МП Клиента, обеспечивать обслуживание имеющихся счетов вкладов Клиента в соответствии с настоящими Правилами обслуживания в системе Интернет-Банк.

9.3. Стороны обязуются:

9.3.1. принять меры безопасности для предотвращения несанкционированного доступа в систему Интернет-Банк, компрометации ПЭП /МП;

9.3.2. сохранять конфиденциальность информации (технической, организационной, коммерческой, банковской, служебной) и сведений, ставших известными им в результате использования настоящего Договора системы Интернет-Банк, за исключением случаев, предусмотренных настоящего Договора системы Интернет-Банк;

9.3.3. поддерживать в рабочем состоянии свои программно-технические средства, используемые для работы в системе Интернет-Банк.

9.4. Банк имеет право:

9.4.1. заменить используемую версию программного обеспечения, приостановив обслуживание Клиента по системе Интернет-Банк на время смены версии программного обеспечения или электронного оборудования системы, предварительно уведомив об этом Клиента не менее чем за 2 (Два) банковских дня путем размещения соответствующего сообщения на Официальном сайте Банка;

9.4.2. не принимать к исполнению ЭПД, проверка подлинности ПЭП /МП которых дала отрицательный результат. Проверка ПЭП /МП Клиента осуществляется системой Интернет-Банк автоматически;

9.4.3. уточнить у Клиента информацию о доступе в систему Интернет-Банк и отправке ЭПД;

9.4.4. отключить Клиента от системы Интернет-Банк в случае невыполнения им условий настоящего Договора системы Интернет-Банк, уведомив об этом Клиента за 3 (Три) банковских дня до момента отключения по системе Интернет-Банк;

9.4.5. приостановить или прекратить работу Клиента в системе Интернет-Банк при установлении Банком факта компрометации ПЭП /МП или попытках несанкционированного доступа к системе Интернет-Банк, выявления операций, соответствующих признакам осуществления перевода денежных средств без согласия Клиента, незамедлительно уведомив Клиента (по телефону, электронной почте и т.п.); приостановить или прекратить работу Клиента в системе Интернет-Банк при получении от Клиента сообщения о возникновении угрозы несанкционированного доступа к системе Интернет-Банк, факте компрометации ПЭП /МП в порядке, установленном пунктом 9.1.9. настоящего Положения; приостановить или прекратить работу Клиента в системе Интернет-Банк при проведении Клиентом сомнительных операций или операций, обладающих признаками «сомнительных» в соответствии с Федеральным законом № 115-ФЗ от 07.08.2001 «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (с учетом изменений и дополнений);

9.4.6. отказать Клиенту в отзыве ранее переданного Клиентом ЭПД, если на момент поступления требования Клиента об отзыве ЭПД Банком были совершены действия по исполнению указанного ЭПД, делающие его отзыв невозможным.

9.5. Клиент имеет право:

9.5.1. формировать и передавать в Банк ЭД посредством системы Интернет-Банк;

9.5.2. получать консультации специалистов Банка по вопросам подключения и обслуживания в системе Интернет-Банк;

9.5.3. производить операции по счетам, подключенным к системе Интернет-Банк, в обычном режиме, используя платежные документы, составленные на бумажных носителях и оформленные в соответствии с действующим законодательством Российской Федерации, нормативными документами Банка России, внутренними нормативными документами Банка и настоящим Договором системы Интернет-Банк;

9.5.4. отозвать доставленный в Банк и на момент отзыва не принятый Банком к исполнению ЭПД либо сообщив об этом уполномоченному работнику Банка по телефону с последующим подтверждением отзыва соответствующим сообщением по системе Интернет-Банк, либо иным способом, предусмотренным настоящим Положением (до окончания текущего операционного дня в сроки, установленные настоящим Положением для обработки и отправки ЭПД);

9.5.5. в случае компрометации ПЭП/МП получить новую Карту доступа пользователя системы Интернет-Банк и новую Карту ключа проверки МП (Приложение №16 к настоящему Положению);

9.5.6. направить в Банк письменное заявление с просьбой о приостановлении обмена ЭД в системе Интернет-Банк с указанием причин, даты начала и срока приостановления участия в обмене ЭД. Заявление должно быть направлено Клиентом в срок не менее чем за 2 (Две) недели до момента приостановления работы в системе Интернет-Банк;

9.5.7. знакомиться с Тарифами в помещениях Банка в рабочее время, на Официальном сайте Банка;

9.5.8. получать уведомления об операциях, совершенных через систему Интернет-Банк, с использованием Номера телефона сотовой связи Клиента при наличии соответствующих настроек в системе Интернет-Банк и согласно Тарифам.

10. Ответственность сторон

10.1. Банк несет ответственность за неисполнение или ненадлежащее исполнение обязательств по настоящему Договору системы Интернет-Банк при наличии вины, доказанной в судебном порядке.

10.2. Банк не несет ответственности за задержку в зачислении и перечислении средств, произошедшую в результате действий (бездействий) других кредитных учреждений, отделений ГУ Банка России и клиринговых центров, в результате неверного указания реквизитов в платежных документах, а также вследствие обстоятельств непреодолимой силы, в том числе в случае несанкционированного вмешательства в систему обработки и передачи информации, отказов в подаче электроэнергии, сбоя в работе применяемой техники, технического сбоя в работе каналов связи, а также издания нормативных актов, препятствующих или осложняющих выполнение Банком своих обязательств по настоящему Договору системы Интернет-Банк.

10.3. Банк не несет ответственности за убытки, понесенные Клиентом, в случае неправильного использования Клиентом системы Интернет-Банк, в том числе при исполнении переданных ошибочных ЭД; нарушения Клиентом внутренних документов и процедур Банка, условий настоящего Договора системы Интернет-Банк; из-за несанкционированного доступа к системе Интернет-Банк неуполномоченных лиц, компрометации ПЭП /МП, утраты или получения доступа третьими лицами к Мобильному устройству, используемого для доступа к системе Интернет-Банк.

10.4. Стороны признают, что ЭД, полученные Банком через систему Интернет-Банк и подписанные корректной ПЭП /МП Клиента, имеют равную юридическую силу с платежными документами, составленными на бумажном носителе в соответствии с требованиями Банка России, подписанными собственноручной подписью Клиента.

10.5. Стороны признают, что использование Клиентом его логина и пароля в системе Интернет-Банк, а также одноразовых кодов или ключа МП, является достаточным для идентификации Клиента и подтверждения его права проводить операции по своим счетам, а также пользоваться другими услугами системы Интернет-Банк.

10.6. Банк не предоставляет гарантий в отношении отсутствия (риска возникновения) ошибок и/или дефектов и/или сбоев в работе системы Интернет-Банк, а также соответствия системы Интернет-Банк конкретным целям использования (эксплуатации) и ожиданиям от них у Клиента (представителя Клиента и пр.), в том числе не предоставляет иных гарантий, прямо не указанных в настоящем Положении.
10.7. Банк не несет ответственности в случае, если информация, передаваемая по открытым каналам связи, в том числе посредством SMS-запросов, станет известной третьим лицам в результате прослушивания или перехвата канала связи, а также в случае недобросовестного выполнения Клиентом условий хранения и использования Основной карты, Мобильных устройств, sim-карт связи.
Банк не несет ответственности за ущерб, убытки, меры ответственности, иные негативные последствия, которые могут быть вызваны следующими обстоятельствами: 

- нарушением Клиентом обязательств по соблюдению конфиденциальности получаемой в рамках настоящего Положения информации;

- в случае, если информация, передаваемая по открытым каналам связи, в том числе посредством SMS-запросов, станет известной третьим лицам в результате прослушивания или перехвата канала связи, иного внешнего воздействия, независящее от Банка;

- наличием в устройстве, через которое Клиент осуществляет доступ информации, вредоносного программного обеспечения;

- в случае недобросовестного выполнения Клиентом условий хранения и использования Основной карты, Мобильных устройств, sim-карт связи;

- в случае использования Клиентом номера телефона сотовой связи Клиента, адреса электронной почты, владельцем которых Клиент не является, а также в случае доступа третьих лиц к номеру мобильного телефона и/или электронной почты, указанным Клиентом.

11. Порядок рассмотрения споров, разногласий и требований

11.1. Все споры, разногласия и требования, возникающие в процессе исполнения Сторонами настоящего Договора системы Интернет-Банк или в связи с ним, будут в предварительном порядке рассматриваться Сторонами в целях выработки взаимоприемлемого решения.

11.2. В случае несогласия Клиента с действиями Банка, связанными с исполнением Банком ЭПД, переданным через систему Интернет-Банк, Клиент направляет в Банк письменное заявление с изложением сути претензии.

11.3. Банк в течение 7 (Семи) календарных дней рассматривает заявление Клиента и либо удовлетворяет претензию Клиента, либо передает Клиенту письменный ответ о необоснованности претензии Клиента.

11.4. В случае необходимости проверки подлинности ПЭП /МП ЭПД Клиент направляет в Банк письменное уведомление с требованием создания экспертной комиссии, которая формируется и действует в соответствии с настоящим Положением.

11.5. При недостижении Сторонами согласия все споры, разногласия и требования рассматриваются судебными органами в порядке, предусмотренном действующим законодательством Российской Федерации. В случае предъявления Банком иска к Клиенту, Банк по своему выбору подает иск в суд по месту нахождения Банка или по месту нахождения Клиента. В случае предъявления Клиентом иска к Банку, Клиент подает иск в суд по месту нахождения Банка.

12. Срок действия Договора системы Интернет-Банк, порядок его изменения и расторжения

12.1. Настоящий Договор системы Интернет-Банк может быть расторгнут (прекращен) по инициативе любой из Сторон после письменного уведомления другой Стороны за 10 (Десять) календарных дней до момента предполагаемого расторжения (прекращения) настоящего Договора системы Интернет-Банк.

12.2. Настоящий Договор системы Интернет-Банк считается расторгнутым (прекращенным) при расторжении (прекращении) договоров банковского продукта, заключенных и подписанных между Банком и Клиентом, в соответствии с которыми Банк обслуживает счета, подключенные к системе Интернет-Банк.

12.3. Расторжение (прекращение действия) Договора системы Интернет-Банк не освобождает Клиента от исполнения своих обязательств по оплате услуг Банка, в т.ч. от необходимых расходов, выплат комиссий и иных платежей Банку в соответствии с тарифами и настоящим Договором системы Интернет-Банк.

13. Прочие условия

13.1. Вопросы, не урегулированные настоящим Договором системы Интернет-Банк, разрешаются в соответствии с действующим законодательством Российской Федерации.

13.2. В случае принятия законодательных или иных правовых актов, приводящих к противоречию настоящего Договора системы Интернет-Банк действующему законодательству Российской Федерации или требованиям Банка России, настоящий Договор системы Интернет-Банк применяется в части, не противоречащей действующему законодательству Российской Федерации.

13.3. В случае, если суд установит, что какое-либо положение настоящего Договора системы Интернет-Банк неправомерно или не имеет юридической силы, этот факт окажет влияние только на это положение, не затрагивая при этом остальных положений настоящего Договора системы Интернет-Банк.

13.4. Клиент подтверждает, что он ознакомлен и согласен с Тарифами Банка, Положением, а также Положением Банка, регламентирующим условия и порядок открытия и ведения счетов вкладов физических и юридических лиц.

14. Приложения к Положению


Приложение №2 Заявление об открытии вклада

Приложение №3 Заявление на переоформление вклада

Приложение №4 Заявление о возврате вклада
Приложение №5 ТРЕБОВАНИЯ по обеспечению безопасности при работе с системой Интернет-Банк
Приложение №7 Заявление на покупку/продажу иностранной валюты за валюту РФ

Приложение №8 Заявление на установку лимитов

Приложение №9 Заявление на ограничение перечня получателей платежей

Приложение №10 Заявление на ограничение перечня услуг / видов операций
Приложение №11 Заявление на ограничение времени отправки документов через систему Интернет-Банк

Приложение №12 Уведомление о совершении операции, соответствующей признакам осуществления перевода денежных средств без добровольного согласия

Приложение №13 Заявление на ограничение доступа к системе Интернет-Банк по географическому местоположению

Приложение №14 Заявление на ограничение доступа к системе Интернет-Банк по статическому ip-адресу(ам)

Приложение №15 Протокол проверки ПЭП /МП
Приложение №16 Регистрационная карта ключа проверки мобильной подписи

Приложение №17 Технология выпуска и активации ключа мобильной подписи

Приложение №18 Руководство пользователя по работе в системе Интернет-Банк (для физических лиц)
Приложение №19 Заявление об исключении сведений, относящихся к Клиенту ПАО «НБД-Банк» и (или) его электронному средству платежа, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента

Приложение №2

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
В ПАО «НБД-Банк»

от _________________________

(ФИО Клиента)

Заявление об открытии вклада

Прошу открыть на мое имя вклад со следующими условиями:

Наименование вклада:___________________________________________________________________,

                                                              (выбор из списка вкладов)

На срок:______________________________________________,

                      (выбор из списка сроков, заведенных для данного вклада)

В валюте: ___________________________________________,

                                              (выбор валюты вклада)

Ставка: __________________________________________________________________________.

  (процентная ставка, соответствующая приведенным выше условиям – виду вклада, сроку и сумме)

Сумму вклада ________________________________________________________________

                                                                   (вводится сумма вклада)

перечислить на счет, открытый по этому вкладу, с моего счета:

 ____________________________________________________________________________,

 (выбор из списка подключенных к системе Интернет-Банк счетов Клиента в валюте, совпадающей с валютой 

 вклада, для которых разрешена операция зачисления)

*Проценты по вкладу перечислить на мой банковский счет по следующим реквизитам: 

счет в банке ПАО «НБД-Банк»

_____________________________________________________________________________

(выбор из списка подключенных к системе Интернет-Банк счетов Клиента, которые могут использоваться для перечисления процентов) 

*: данный пункт отображается только при открытии вкладов с ежемесячным начислением процентов

Приложение №3

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
    В ПАО «НБД-Банк»

                                                                 от ______________________

    (ФИО Клиента)

                                                Заявление на переоформление вклада
Прошу открыть на мое имя вклад со следующими условиями:

Наименование вклада: _____________________________________________________,

                                                              (выбор из списка вкладов)

На срок:______________________________________________,

                   (выбор из списка сроков, заведенных для данного вида вклада)

В валюте: ___________________________________________,

                                                  (выбор валюты вклада)

Ставка: _____________________________________________________________________________

   (процентная ставка, соответствующая приведенным выше условиям – виду вклада, сроку и сумме) 

Сумму вклада перечислить на счет, открытый по этому вкладу, с моего вклада: _____________________________________________________________________________

(номер вклада, срок которого закончился)
*Проценты по вкладу перечислить на мой банковский счет по следующим реквизитам: счет в банке ПАО «НБД-Банк»

_____________________________________________________________________________

(выбор из списка подключенных к системе Интернет-Банк счетов Клиента, которые могут использоваться для перечисления процентов) 

*: данный пункт отображается только при открытии вкладов с ежемесячным начислением процентов

Приложение №4

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
В ПАО «НБД-Банк»

от ________________________

(ФИО Клиента)

Заявление о возврате вклада 

Прошу в связи с окончанием срока действия договора вклада № _______________________ 









              (указывается номер договора)

перечислить  сумму  вклада  на  мой  банковский  счет  по следующим реквизитам: 

счет в банке ПАО «НБД-Банк»_________________________________________________________

       (выбор из списка счетов Клиента в Российских рублях, подключенных к системе Интернет - Банк, 

        для которых разрешена операция зачисления (включая счета вкладов с возможностью пополнения)

Примечание: Формирование Заявления возможно только для вкладов в Российских рублях в дату окончания договора и в течение краткосрочного периода, определяемого требованиями НБД-Банка, после автоматического продления Договора на тот же срок на условиях, действующих в НБД-Банке на дату продления.

Приложение №5

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
ТРЕБОВАНИЯ

по обеспечению безопасности при работе с системой Интернет-Банк
1. Пароль, устанавливаемый Клиентом для доступа к системе Интернет-Банк, должен соответствовать следующим требованиям:

- пароль должен содержать не менее 6 символов;

- запрещено использовать в качестве пароля имя, фамилию, день рождения и другие памятные даты, номер телефона, автомобиля, адрес местожительства и другие данные, которые могут быть подобраны злоумышленником путем анализа информации о Клиенте;

- запрещено использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

- запрещено использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, «1234567» или «1йфячыц2» и т. п.);

- необходимо использовать в качестве пароля комбинацию знаков, смысл последовательности которых трудно определить.
2. Запрещено сообщать пароль доступа к системе Интернет-Банк, а также значения одноразовых кодов, передавать устройство, на котором активирован ключ МП, третьим лицам, в том числе сотрудникам Банка.

3. При потере мобильного устройства, на которое поступают одноразовые коды и / или на котором установлено Мобильное приложение системы Интернет-Банк либо Приложение МП, необходимо срочно обратиться к оператору сотовой связи для блокировки SIM-карты и в Банк для блокировки доступа к системе Интернет-Банк, для блокировки и отзыва ключа МП.

4. При смене номера телефона, на который поступают одноразовые коды, необходимо обратиться в Банк и указать новый номер. Необходимо учитывать, что операторы сотовой связи могут передать номер телефона другому абоненту, если он будет неактивным длительное время.

5. Запрещено передавать мобильное устройство для использования третьим лицам, в том числе родственникам, и оставлять мобильное устройство без присмотра, чтобы исключить несанкционированное использование системы Интернет-Банк.

6. Необходимо установить пароль на мобильном устройстве.

7. Необходимо установить на мобильное устройство / компьютер, используемые для доступа к системе Интернет-Банк, антивирусное ПО и своевременно его обновлять.

8. При внезапном прекращении работы SIM-карты необходимо обратиться к оператору сотовой связи за уточнением причин.

9. При работе с мобильным устройством / компьютером, используемыми для доступа к системе Интернет-Банк, запрещено переходить по ссылкам, приходящим из недостоверных источников, в том числе неизвестные сайты.

10. Запрещено скачивать на мобильное устройство / компьютер, используемые для доступа к системе Интернет-Банк, приложения из непроверенных источников.

11. Необходимо на регулярной основе, сразу после обновления антивирусной программы, но не реже чем раз в два месяца, а также внепланово – при обнаружении на мобильном устройстве вирусных программ, выполнять контроль целостности системы Интернет-Банк (при наличии необходимого функционала).

12. При возникновении любых подозрений на компрометацию ПЭП /МП или наличие на мобильном устройстве / компьютере, используемом для доступа к системе Интернет-Банк, вредоносных программ необходимо сообщить в Банк о необходимости блокирования доступа к системе Интернет-Банк (позвонить в отдел электронных платежей по телефону 8 (831) 220-00-22).

13. Запрещено скачивать, устанавливать и использовать Мобильное приложение с иных репозитариев, отличных от указанных в Положении.

Приложение №7

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
В ПАО «НБД-Банк»

от ____________________                       

           (ФИО Клиента)

Заявление на покупку/продажу иностранной валюты за валюту РФ  

Прошу списать со счета №______________________________________

денежные средства в  валюте  ________ 

в размере  ____________________________________________________, 

и зачислить на счет №__________________________

денежные средства в  валюте  ________
в размере ____________________________________________________,
по курсу  _____  

Приложение №8

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
В ПАО «НБД-Банк»

от ________________________________

(наименование Клиента)

Заявление на установку лимитов

Прошу установить следующие лимиты для отправки платежных поручений через систему Интернет-Банк, подписываемых простой электронной подписью

	Счет
	Вид операции
	Лимит на операцию
	Лимит на день
	Лимит на неделю
	Лимит на месяц

	
	Все платежи
	
	
	
	

	
	Операции через систему регулярных платежей
	
	
	
	

	
	Операции через СБП(Система Быстрых платежей) в пользу физического лица
	
	
	
	

	
	Операции через СБП(Система Быстрых платежей) в пользу юридического лица
	
	
	
	


Я уведомлен, что данные лимиты распространяются, в том числе на переводы самому себе.
___________________________________  _________________

                                   (Ф.И.О. клиента)                                                         (подпись)
Приложение №9

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
В ПАО «НБД-Банк»

от __________________________

                  (ФИО Клиента)

Заявление на ограничение перечня получателей платежей
Прошу разрешить отправку через систему Интернет-Банк платежных поручений только на следующих получателей:

	Сокращенное наименование получателя
	Наименование получателя
	ИНН получателя
	КПП получателя
	Счет получателя
	БИК банка получателя

	
	
	
	
	
	

	
	
	
	
	
	


Платежи через систему регулярных платежей _____________________________








запретить / разрешить

Примечания.

1. В таблице указываются все получатели, на которых должны быть разрешены платежи через систему Интернет-Банк.

2. «Сокращенное наименование получателя» используется для поиска информации в системе Интернет-Банк, а «Наименование получателя» будет подставляться в формируемое платежное поручение.

3. «КПП получателя» указывается по желанию Клиента.

4. Платежи между счетами Клиента, подключенными к системе Интернет-Банк, не ограничиваются.

5. Перечень получателей платежей, совершаемых через систему регулярных платежей, не ограничивается индивидуально. Для запрета выполнения любых платежей через систему регулярных платежей укажите «запретить» в соответствующем поле Заявления.

________________________________________________  _________________

                    (Ф.И.О. Клиента)                                                         (подпись)
Приложение №10

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
В ПАО «НБД-Банк»

от __________________________

                     (ФИО Клиента)

Заявление на ограничение перечня услуг / видов операций
Прошу разрешить в системе Интернет-Банк выполнение только следующих видов операций (нужное подчеркнуть): 

- внутрибанковские переводы

- внешние платежи

- платежи через систему регулярных платежей

- платежи в бюджет РФ

________________________________________________  _________________

                    (Ф.И.О. Клиента)                                                         (подпись)
Приложение №11

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
В ПАО «НБД-Банк»

от ________________________________

(наименование Клиента)

Заявление на ограничение времени отправки документов через систему Интернет-Банк

Прошу установить временной интервал отправки платежных поручений через систему Интернет-Банк с _____ по________

___________________________________  _________________

                                   (Ф.И.О. клиента)                                                         (подпись)
Приложение №12

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
              Формат Уведомления, направляемого Клиентом о совершении операции, 

      соответствующей признакам осуществления перевода денежных средств без добровольного согласия

Председателю Правления 

ПАО «НБД-Банк» Шаронову А.Г.
от _____________________________
_______________________________
                    (Ф.И.О. Клиента)
Паспорт: серия_______ № _________

Выдан _______________________________
Код подразделения _______________

Дата выдачи «___» ___________ 20__ года.
Регистрация места жительства: _______________________________
_______________________________
_______________________________
Тел._______________________
Уведомление о совершении операции, соответствующей признакам осуществления

перевода денежных средств без добровольного согласия
Настоящим уведомляю ПАО «НБД-Банк» что операция, совершенная 

____________________________________________  (дата, время совершения операции)
на сумму________________________________________________________________________

                                         (сумма цифрами и прописью)
_____________________________________________________________________________
была осуществлена без моего добровольного согласия.
В  связи  с  чем,  прошу  приостановить   работу  в  системе  Интернет-Банк.
«___» _________________ 20____ г.



______________________________________                        ____________________
                 (Ф.И.О. Клиента)                                                                (подпись)

Приложение №13

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»

В ПАО «НБД-Банк»

от ________________________________

(наименование Клиента)

Заявление на ограничение доступа к системе Интернет-Банк по географическому местоположению
Прошу разрешить доступ к системе Интернет-Банк только с ip-адресов, относящихся к территории Российской Федерации.

Примечания:

1. Определение местоположения по ip-адресу осуществляется на основании данных, получаемых из открытых источников. Указанные данные Банком не верифицируются.

2. В случае использования VPN местоположение по ip-адресу будет определяться некорректно.

3. Ограничение доступа действует как на доступ с компьютера, так и на доступ с мобильного устройства.

________________________________________________  _________________

                    (Ф.И.О. Клиента)                                                         (подпись)
Приложение №14

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»

        В ПАО «НБД-Банк»

от ________________________________

(ФИО Клиента)

Заявление на ограничение доступа к системе Интернет-Банк

по статическому ip-адресу(ам)

Прошу разрешить доступ к системе Интернет-Банк только со статического(их) ip-адреса(ов) 

	Тип входа
	Статические  ip-адреса*

	ПЭП 
	

	МП
	


Запретить доступ к системе Интернет-Банк с других  ip-адресов.

________________________________________                        _____________________________

                    (Ф.И.О. Клиента)                                                         (подпись)
____________________

*Если не указан статический ip-адрес  для входа, доступ к системе Интернет-Банк разрешается с любого ip-адреса.

Приложение №15 
к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»

Протокол проверки  ПЭП /МП
г. Нижний Новгород


                       «______» ________________20__ года

1. Экспертная комиссия в составе представителей ПАО «НБД-Банк» (далее - «БАНК») и ________________________________________________________________________________

                                                                              (Ф.И.О.)

(далее – «КЛИЕНТ») выполнила проверку подлинности ПЭП /МП электронного документа, отправленного в БАНК через систему Интернет-Банк (на основе данных о реквизитах документа, ПЭП /МП документа). Проверка подлинности ПЭП /МП электронного документа выполнена в соответствии с процедурой, изложенной в Положении об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк в системе Интернет-Банк.
Реквизиты проверяемого документа:

2. По результатам проверки ПЭП /МП документа ________________________________. 

                                                                                                                       признана подлинной / не признана подлинной.
Данное заключение основано на следующих результатах проверки:

__________________________________________________________________________.

__________________________________________________________________________.

3. Настоящий Протокол проверки ПЭП /МП составлен и подписан в 2 (Двух) подлинных экземплярах, имеющих одинаковую юридическую силу, по 1 (Одному) для каждой из Сторон. 

Представители БАНКА:

_______________/_____________/

Представители КЛИЕНТА:

_______________/_____________/

	От БАНКА:


	От КЛИЕНТА:

	_______________/_____________/
	_______________/_____________/


Приложение №16
к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»

Регистрационная карта ключа проверки мобильной подписи

Владелец ключа проверки электронной подписи: __________________________________________________________________________________________________________________________________________________________________
Уникальный код пользователя:________________________________________________________

Идентификатор ключа проверки электронной подписи: _________________________________

Наименование системы электронной подписи: Приложение «Мобильная подпись» ____________________________________________________________________________
Представление ключа проверки электронной подписи в шестнадцатеричном виде: _______

______________________________________________________________________________
Дата формирования карты:  ________

	ПАО «НБД-Банк»

Ген. лицензия ЦБ РФ №1966

Россия, 603950, г. Нижний Новгород, 

пл. Горького, д. 6 тел.: (831)22-000-22

Документ передан в электронном виде


Приложение №17
к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»

     Технология выпуска и активации ключа мобильной подписи

1. Клиент скачивает с Google Play или App Store и устанавливает на свое мобильное устройство Мобильное приложение и Приложение МП, в качестве разработчика которых указан Банк.

2. Клиент в Мобильном приложении выбирает опцию регистрации / восстановления доступа,  в поле «Номер карты» указывает четыре последние цифры номера своей Основной карты и в поле «Номер телефона» - Номер телефона сотовой связи Клиента, далее соглашается с условиями настоящего Положения. Согласие подписывается Одноразовым кодом из SMS-сообщения, отправленного Банком на Номер телефона сотовой связи Клиента. 

3. Клиенту на Номер телефон сотовой связи Клиента, приходит SMS-сообщение с данными Карты доступа. 

4. Клиент проходит авторизацию в Приложении МП, указывая свой логин и пароль, указанный в SMS-сообщении с данными Карты доступа.

5. Клиент в Приложении МП подписывает Карту ключа проверки МП Одноразовым кодом из SMS-сообщения, отправленного Банком на Номер телефона сотовой связи Клиента. Таким образом удостоверяется, что Клиент будет использовать для подписи электронных документов ключ МП, парным к которому является Ключ проверки МП, указанный в Карте ключа проверки МП, то есть, данный Ключ проверки МП будет использоваться для подтверждения корректности ЭП, сформированной с помощью ключа МП.

6. Клиент активирует ключ МП. В рамках процедуры активации ключа МП Клиент устанавливает ПИН-код1 для защиты доступа к ключу МП.

7. В результате активации ключ МП привязывается к Приложению МП, установленному на мобильном устройстве Клиента. Привязка данного ключа МП к другому устройству становится невозможной. 

8. Карта ключа проверки МП направляется Клиента на электронную почту системы Интернет-Банк

9. В дальнейшем подпись электронных документов Клиентом будет выполняться с помощью активированного ключа МП. При формировании подписи доступ к активированному ключу МП с мобильного устройства Клиента осуществляется по зашифрованному по протоколу TLS  каналу с использованием ПИН-кода1 Клиента.

Приложение №18
к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
Руководство пользователя

по работе в системе Интернет-Банк 

(для физических лиц)

ПАО «НБД-Банк»

г. Н. Новгород 2024 г.
Приложение №19

к Положению «Об условиях и порядке предоставления услуг клиентам – физическим лицам ПАО «НБД-Банк» в системе Интернет-Банк»
Заявление об исключении сведений, 

относящихся к Клиенту ПАО «НБД-Банк» и (или) его электронному средству платежа, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента (далее – «Заявление об исключении сведений»)
От Клиента _________________________________________________________________;

фамилия, имя, отчество (при наличии)

Адрес электронной почты ____________________________________________________;
серия (при наличии) и номер документа, удостоверяющего личность клиента __________;
полные и сокращенные (при наличии) наименования операторов по переводу денежных средств (для операторов по переводу денежных средств, являющихся коммерческими организациями, - полные и сокращенные (при наличии) фирменные наименования), от которых Клиент - физическое лицо узнал о включении сведений, относящихся к Клиенту, в базу данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента, и (или) их банковские идентификационные коды ______
__________________________________________________________________________________________________________________________________________________________;
номера банковских счетов ______________________________________________________  номера платежных карт ________________________________________________________,  номера электронных средств платежа Клиента (за исключением предоплаченных карт), использованных в системах дистанционного обслуживания (средствах) в целях совершения операций по переводу электронных денежных средств (электронные кошельки)____________________________________________________________________
____________________________________________________________________________;
абонентские номера подвижной радиотелефонной связи Клиента (при наличии) ____________________________________________________________________________.
Дополнительные сведения, которые Клиент вправе указать:
идентификационный номер налогоплательщика (далее - ИНН) Клиента _______________;
страховой номер индивидуального лицевого счета (далее - СНИЛС) Клиента ___________;
даты заключения договоров об оказании услуг связи Клиентом с операторами подвижной радиотелефонной связи ______________________________________________.

Прошу ПАО «НБД-Банк» направить настоящее Заявление в Банк России 

Дата _________________

Подпись _________________________

