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1. Определения, термины и сокращения
В настоящем Положении об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей (далее – «Положение») используются термины, определения и сокращения, приведенные в ДКО. Дополнительно в настоящем Положении используются следующие термины, определения и сокращения:
База данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента - база данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента, формируемая Банком России в соответствии с действующим законодательством.
Дополнительный счет - второй и последующий открытые счета Клиента, подключаемые к системе Интернет-Банк.

Договор об обслуживании Клиентов в системе Интернет-Банк - настоящее Положение совместно с Заявлением Клиента.

Договор об обслуживании Клиентов в системе Интернет-Банк Лайт - Положение №6 Положение «Об условиях и порядке предоставления услуг в системе Интернет-Банк Лайт с использованием простой электронной подписи для юридических лиц и индивидуальных предпринимателей» к ДКО (далее – Приложение №6 к ДКО) совместно с Заявлением Клиента.
Запрос Сертификата ключа проверки ЭП – информационный массив, заверенный ЭП владельца ключа ЭП, содержащий Ключ проверки ЭП владельца ключа ЭП, информацию о владельце ключа ЭП, а также некоторую вспомогательную информацию. Запрос Сертификата ключа проверки ЭП на бумажном носителе оформляется в соответствии с Приложением №13 к настоящему Положению.

Карта доступа - Карта доступа пользователя системы Интернет-Банк (Приложение №22 к настоящему Положению) содержит логин и временный пароль для активации ключа МП в Приложении МП, используется для первоначального доступа в систему Интернет-Банк с ключом МП.
Карта ключа проверки МП - Регистрационная карта ключа проверки мобильной подписи (Приложение №26 к настоящему Положению).

Клиент – юридическое лицо; физическое лицо, зарегистрированное на территории Российской Федерации в качестве индивидуального предпринимателя; физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, счет которого открыт в Банке.

Ключ мобильной подписи (далее – «ключ МП») - случайное число установленной длины, генерируемое для использования Клиентом в Приложении МП. С помощью ключа МП осуществляется доступ в систему Интернет-Банк  и подпись электронных документов.

Ключ электронной подписи (далее – «ключ ЭП») - уникальная последовательность символов, предназначенная для создания ЭП, генерируемая для  использования Клиентом в программном обеспечении iscc. С помощью ключа ЭП осуществляется доступ в систему Интернет-Банк  и подпись электронных документов.

Ключ проверки МП - уникальная последовательность символов, однозначно связанная с ключом МП и предназначенная для проверки подлинности МП.

Ключ проверки ЭП - уникальная последовательность символов, однозначно связанная с ключом ЭП и предназначенная для проверки подлинности УНЭП.

Корректная ПЭП/УНЭП - ПЭП/УНЭП, дающая положительный результат при проверке ПЭП/УНЭП.

Компрометация ключа – утрата доверия к тому, что используемые ключи ЭП, ключи МП недоступны посторонним лицам. К событиям, связанным с компрометацией ключей, относятся следующие:

- утрата сменных носителей электронной информации, на которых хранятся ключи ЭП;

- утрата сменных носителей электронной информации, на которых хранятся ключи ЭП, с последующим обнаружением;

- увольнение работников, имевших доступ к ключевой информации;

- утрата ключей от сейфа в момент нахождения в нем сменных носителей электронной информации; 
- утрата мобильного устройства, с которого осуществляется доступ к Мобильному приложению;

- утрата мобильного устройства, на которое установлено Приложение МП с ключом МП;

- заражение мобильного устройства или компьютера, с которого осуществляется доступ к системе Интернет-Банк, вирусными программами;

- временный доступ посторонних лиц к ключевой информации;

- иные обстоятельства прямо или косвенно свидетельствующие о наличии возможности несанкционированного доступа к системе Интернет-Банк неуполномоченных лиц.

Мобильная подпись (далее - «МП») – вид ПЭП/УНЭП, формируемой с помощью приложения «Мобильная подпись». МП формируется в результате криптографического преобразования информации с использованием ключа МП. Мобильная подпись реализуется в одном из следующих вариантов:

- как простая электронная подпись, базирующаяся на использовании СКЗИ КриптоПРО CSP, реализующего функцию имитозащиты информации с аутентификацией отправителя сообщения

- как усиленная неквалифицированная электронная подпись.

Мобильное приложение системы Интернет-Банк (далее – «Мобильное приложение») – мобильное приложение, устанавливаемое на мобильном устройстве (смартфоне или планшете) с операционной системой Android или iOS. Работа в Мобильном приложении осуществляется с использованием МП. Мобильное приложение используется для доступа к информации, хранящейся на сервере Банка, и не подразумевает хранение защищаемой информации на мобильном устройстве.

Некорректная ПЭП/УНЭП – ПЭП/УНЭП, дающая отрицательный результат при проверке ПЭП/УНЭП.
Одноразовый код – уникальный одноразовый цифровой код, предоставляемый Банком с использованием зарегистрированного в Банке номера телефона Клиента для проведения дополнительной аутентификации Клиента при входе в систему Интернет-Банк (с помощью программного обеспечения iscc) и подтверждения Клиентом смены номера телефона в системе Интернет-Банк. Одноразовый код для проведения дополнительной аутентификации Клиента при входе в систему Интернет-Банк и подтверждения Клиентом смены номера телефона направляется, в зависимости от настроек, в виде SMS-сообщения или PUSH-сообщения. Одноразовый код однозначно соответствует сеансу работы в системе Интернет-Банк. Время действия одноразового кода составляет 5 минут.

Основной счет – первый открытый счет, подключенный к системе Интернет-Банк.

Официальный сайт Банка - официальный сайт Банка в сети Интернет, размещенный по адресу: https://www.nbdbank.ru.
ПИН-код (далее – «ПИН-код1») – цифровой код, генерируемый Клиентом в Приложении МП на мобильном устройстве при активации ключа МП, необходимый для защиты доступа к ключу МП. Клиент не должен сообщать ПИН-код1 третьим лицам.

ПИН-код (далее – «ПИН-код2») – код в виде цифровой последовательности, назначаемый Клиентом в целях применения для последующей Аутентификации в Мобильном приложении. Для каждого Мобильного устройства Клиентом назначается свой ПИН-код2. ПИН-код2 невозможно восстановить. В случае если Клиент забыл ПИН-код2, требуется новая Авторизация в Мобильном приложении при помощи логина и пароля и назначение Клиентом нового ПИН-код2.

Пользователь – работник Клиента, уполномоченный для ведения работ в рамках системы Интернет-Банк от имени Клиента, как-то: формирование Запросов, электронных документов, обработка информации, поступающей из Банка, подписание документов от имени Клиента.
Программное обеспечение iscc – программное обеспечение защиты информации, устанавливаемое на рабочем месте Клиента.

Программное обеспечение проверки МП – утилита MobileSignVerify, предназначенная для проверки МП документа.
Программное обеспечение проверки ЭП – утилиты ccom32_verify и mespro4_verify, предназначенные для проверки УНЭП документа.

Простая электронная подпись (далее - «ПЭП») – электронная подпись, которая посредством использования кодов, паролей, ключа МП или иных средств подтверждает факт формирования электронной подписи определенным лицом.
Приложение «Мобильная подпись» (далее – «Приложение МП») – мобильное приложение для Клиентов, позволяющее подписывать электронные документы ключом МП без использования одноразовых паролей. Приложение МП устанавливается на мобильном устройстве (смартфоне или планшете) с операционной системой Android или iOS. Приложение МП обеспечивает реализацию технологических мер по использованию раздельных технологий для подготовки ЭПД и передачи подтверждений на их исполнение.

Регистрационная карточка пользователя - Регистрационная карточка пользователя системы Интернет-Банк  (Приложение №25 к настоящему Положению) предназначена для регистрации ключа ЭП в системе Интернет-Банк с помощью программного обеспечения iscc.

Рутокен ЭЦП – USB-носитель Рутокен ЭЦП, обеспечивающий хранение ключа ЭП в защищенной области памяти. Помимо ключа ЭП, на Рутокен ЭЦП могут записываться Сертификаты ключей проверки ЭП Клиента и Сертификат ключа проверки ЭП УЦ.

Сайт системы Интернет-Банк (Сайт) - сайт используется для доступа к системе Интернет-Банк; также на Сайте размещаются информационные материалы оперативного характера.
Сертификат ключа проверки ЭП - электронный документ или документ на бумажном носителе, выданные УЦ и подтверждающие принадлежность ключа проверки ЭП владельцу сертификата ключа проверки ЭП. Банк выдает сертификаты ключей проверки электронных подписей в форме электронных документов. Клиент - владелец сертификата ключа проверки электронной подписи, выданного в форме электронного документа, может получить также копию Сертификата ключа проверки электронной подписи на бумажном носителе, заверенную Банком (Приложение №27 к настоящему Положению).

Сервис быстрых платежей платежной системы Банка России (СБП) – платежный сервис платежной системы Банка России, посредством которого осуществляется перевод денежных средств между клиентами НБД-Банка и клиентами банков-участников СБП, а также принимать оплату товаров и услуг в розничных магазинах и сети Интернет по QR-коду от физических лиц, зарегистрированных в СБП   Оператором Сервиса быстрых платежей и ее расчетным центром является Банк России, операционным и платежным клиринговым центром — Национальная система платежных карт (АО «НСПК»).

Система Интернет-Банк – электронное средство платежа - автоматизированная компьютерная система Банка, позволяющая Клиенту с использованием Средства доступа Клиента составлять, удостоверять и передавать распоряжения (ЭПД) в целях осуществления перевода денежных средств в рамках применяемых форм безналичных расчетов, производить обмен электронными документами с Банком. Банк является оператором системы Интернет-Банк. Система Интернет-Банк является корпоративной информационной системой - информационной системой, участники электронного взаимодействия в которой составляют определенный круг лиц. Система Интернет-Банк построена на базе программного обеспечения IsFront. Доступ к системе Интернет-Банк и формирование ПЭП/УНЭП в системе выполняется с использованием ключа ЭП, одноразовых кодов или ключа МП.
Сменный носитель электронной информации - гибкий магнитный диск или USB-Flash Memory, используемый Клиентом для хранения ключа ЭП и Сертификата ключа проверки ЭП. 
Специальный порядок аутентификации – способ входа в Мобильное приложение, основанный на использовании встроенных в операционную систему Мобильного устройства программно-аппаратных средств контроля Биометрических персональных данных (отпечатка папиллярного узора пальца (далее – «отпечаток пальца») или сканированного изображения лица (далее – «изображение лица») путем сравнения предъявленных для сличения отпечатка пальца/изображения лица с зафиксированными Клиентом ранее программно-аппаратными средствами Мобильного устройства эталонными значениями отпечатка пальца/изображения лица соответственно. В случае несоответствия предъявленного для сличения отпечатка пальца/изображения лица эталонному значению, автоматически дается команда Мобильному устройству ввести ПИН-код2, сохранившийся в памяти Мобильного устройства при последней успешной Авторизации в Мобильном приложении с использованием собственноручно введенного Клиентом ПИН-код2. Идентификация Клиента в Мобильном приложении в таком случае осуществляется на основании идентификатора Клиента в Мобильном приложении, созданного и сохраненного в Мобильном устройстве в момент назначения ПИН-код2. Банк не осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных клиентов в виде отпечатков пальцев/изображений лиц Клиентов, которые используются при Специальном порядке аутентификации. Отпечаток пальца/изображение лица Клиента хранятся на мобильном устройстве Клиента и обрабатываются программными средствами Мобильного устройства Клиента. Ответственность за сохранность этих данных несет сам Клиент.

Средство доступа Клиента – компьютер Клиента (с использованием браузера) и/или  мобильное устройство (смартфон или планшет) с операционной системой Android или iOS, ip-адреса, номера телефонов, электронные носители информации, иные технические устройства, используемые Клиентом для работы с системой Интернет-Банк.
Средство криптографической защиты информации (далее – «СКЗИ») - программное, аппаратное, или аппаратно-программное средство, реализующее криптографические алгоритмы преобразования данных и предназначенное для защиты информации от несанкционированного доступа при ее обработке, хранении и передаче по каналам связи, а также для защиты информации от искажения. 

Средства ЭП - шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций - создание ЭП, проверка ЭП, создание ключа ЭП и ключа проверки ЭП.

Счет – для юридических лиц и индивидуальных предпринимателей – счета, открываемые на основании заключенного с Клиентом договора банковского счета для осуществления расчетов, в т.ч. счета, открываемые для приема платежей от физических лиц.

Тарифы – Тарифы за совершение банковских операций и предоставление банковских услуг, действующие в Банке на момент оказания услуги.
Удостоверяющий центр (далее – «УЦ») - юридическое лицо или индивидуальный предприниматель, осуществляющие функции по созданию и выдаче сертификатов ключей проверки ЭП, а также иные функции, предусмотренные действующим законодательством Российской Федерации. В рамках настоящего Положения в качестве УЦ выступает Банк.

Уникальный код пользователя – идентификатор пользователя, используемый при работе в системе Интернет-Банк.
Установочный носитель – содержащий документацию и программное обеспечение пользователя компакт-диск или USB-Flash Memory с номером, который формируется следующим образом: 508 - 001013 - №№№№№, где 508 - 001013 - идентификатор СКЗИ; №№№№№ - уникальный номер установочного носителя.

Усиленная неквалифицированная электронная подпись (далее – «УНЭП») – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию. УНЭП в соответствие с требованиями действующего законодательства Российской Федерации обладает следующими характеристиками:

- получена в результате криптографического преобразования информации с использованием ключа ЭП / ключа МП;

- позволяет определить лицо, подписавшее ЭД;

- позволяет обнаружить факт внесения изменений в ЭД после момента его подписания;

- создается с использованием средств электронной подписи.

Участники электронного взаимодействия - осуществляющие обмен информацией в электронной форме: Банк и Клиенты.

Электронный документ (далее - «ЭД»)
 – один из следующих документов, сформированных в электронном виде с помощью системы Интернет-Банк:

1. Платежное поручение;

2. Валютные документы:

2.1. Валютные документы, формируемые в системе Интернет-Банк с помощью экранных форм:

· Договор комиссии на покупку иностранной валюты на бирже;

· Договор комиссии на продажу иностранной валюте на бирже;

· Договор купли-продажи иностранной валюты (покупка у банка);

· Договор купли-продажи иностранной валюты (продажа банку);

· Распоряжение на обязательную продажу валюты уполномоченному банку;

· Распоряжение на обязательную продажу валюты через уполномоченный банк;

· Заявление на конвертацию;
· Заявление на перевод валюты;
· Справка о подтверждающих документах;
· Заявление о предоставлении копий документов из досье валютного контроля;

· Сведения о валютных операциях;
· Заявление о постановке на учет контракта;

· Заявление о постановке на учет кредитного договора;

· Заявление о снятии с учета контакта (кредитного договора);

· Заявление о внесении изменений в раздел 1 ведомости банковского контроля;

· Заявление о предоставлении банку права самостоятельно оформлять документы валютного контроля;

· Заявление на отражение банковской комиссии;

· Уведомление об уплате НДС;
· Заявление о переводе денежных средств с транзитного валютного счета на расчетный счет в иностранной валюте;

· Заявление на аккредитив;
· Распоряжение на возмещение суммы по аккредитиву;

· Заявление на инкассо;
· Заявление на досрочное погашение кредита;

· Подтверждение на продажу иностранной валюты за валюту РФ (заявление подписывается только ЭП Клиента);

· Подтверждение на покупку иностранной валюты за валюту РФ (заявление подписывается только ЭП Клиента);

2.2. Валютные документы, подготовленные в MS Word (файлы в формате doc), а также отсканированные документы (файлы с разрешением не ниже 300 dpi в режиме сканирования «черно-белый» или «градации серого» в формате PDF или TIFF (многостраничный)), отправляемые в Банк через почту системы Интернет-Банк в виде письма с вложением, подписанным электронной подписью Клиента:

· Документы, подтверждающие поставку / отгрузку товаров (ГТД, ТТН), выполнение работ, оказание услуг (акты выполненных работ) и т.д;

· Внешнеторговые Контракты (договоры);
· Договора займа;
· Заявление на погашение кредита поручителем / третьим лицом;

· Выписка из расчетного счета о зачислении валюты РФ от нерезидента;

· Платежное поручение о зачислении валюты РФ от нерезидента;

· Прочая переписка Клиента и Банка, в том числе валютные документы, подготовленные в MS Word (файлы в формате doc), указанные в подпункте 2.1 настоящего пункта;

Документы, касающиеся работы с иностранной валютой, утвержденные Банком, информация о времени приема и исполнения отдельных документов, размещаются на информационном сайте Банка: http://www.nbdbank.ru (далее – «информационный сайт»).

Документы, касающиеся работы с иностранной валютой, перечисленные в подпунктах 2.1. и 2.2., должны быть получены Банком в срок не позднее 16-00 текущего банковского дня, за исключением отдельных документов, время приема и исполнения которых установлено Банком с учетом графика работы бирж и банков-корреспондентов.

В случае поступления Заявления на перевод в день, который совпадает с выходным / праздничным днем страны банка-корреспондента, в котором у Банка открыт корреспондентский счет в соответствующей валюте, или в официальный нерабочий день, зафиксированный в банковском справочнике, по соответствующей валюте, срок исполнения данного Заявления на перевод определяется как дата первого банковского дня, следующего после выходного / праздничного / нерабочего дня.

При этом Банк оставляет за собой право изменить время приема Заявления на перевод в зависимости от графика работы биржи и банка-корреспондента и в соответствии с действующим законодательством Российской Федерации, уведомив об этом Клиента в рабочем порядке, в том числе по системе Интернет-Банк.
Услуга онлайн покупки\продажи иностранной валюты предоставляется Клиенту на основании Заявления на предоставление услуги онлайн покупки/продажи иностранной валюты за валюту Российской Федерации» путем присоединения к Положению «Об онлайн покупке/продаже иностранной валюты за валюту Российской Федерации в ПАО «НБД-Банк» через систему Интернет-Банк (Приложение №5 к ДКО).

2.3. Банк может направлять Клиенту следующие документы, заверенные Банком в соответствии с действующим законодательством:

Документы, исходящие из Банка:

· Информационное письмо о присвоении банком кода вида валютной операции по платежам в иностранной валюте;

· Информация банка, содержащаяся в разделе 1 ведомости банковского контроля по контракту;

· Информация банка, содержащаяся в разделе 1 ведомости банковского контроля по кредитному договору;

· Письмо клиенту о снятии с учета контракта;

· Письмо клиенту о снятии с учета кредитного договора;

· Ведомость банковского контроля по контракту;

· Ведомость банковского контроля по кредитному договору;

· Уведомление о поступлении денежных средств от нерезидента в валюте РФ;

· Уведомление о поступлении денежных средств в иностранной валюте;

· Письмо банка о необходимости представления документов;

· Свифт сообщения;
· Прочая переписка;
Документы, полученные от Клиента и подлежащие заверению Банком:
· Договор комиссии на покупку иностранной валюты на бирже;

· Договор комиссии на продажу иностранной валюте на бирже;

· Договор купли-продажи иностранной валюты (покупка у банка);

· Договор купли-продажи иностранной валюты (продажа банку);

· Распоряжение на обязательную продажу валюты уполномоченному банку;

· Распоряжение на обязательную продажу валюты через уполномоченный банк;

· Заявление на конвертацию;
· Заявление на аккредитив;
· Распоряжение на возмещение сумм по аккредитиву;

· Заявление на досрочное погашение кредита;

· Заявление на погашение кредита поручителем / третьим лицом;

· Справка о подтверждающих документах;
· Заявление на инкассо;
· Заявление о постановке на учет контракта;

· Заявление о постановке на учет кредитного договора;

· Заявление о внесении изменений в раздел 1 ведомости банковского контроля;

· Заявление о совершении операций по договору (контракту), заключенному с Нерезидентом, сумма обязательств по которому не превышает в эквиваленте 600000 рублей;

· Сведения о валютных операциях;

· Заявление на перевод;
· Заявление о снятии с учета контракта;

· Заявление о предоставлении банку права самостоятельно оформлять документы валютного контроля;

· Подтверждение на продажу иностранной валюты за валюту РФ;

· Подтверждение на покупку иностранной валюты за валюту РФ;

Документы, полученные от Клиента и не подлежащие заверению Банком:

· Заявление о предоставлении копий документов из досье валютного контроля;

· Внешнеторговые контракты;
· Кредитные договоры;

· Подтверждающие документы (ТД, Акты выполненных работ, ТТН, Т.Д.);

· Уведомления об уплате НДС;
· Заявление на отражение банковской комиссии;

· Заявление о переводе с транзитного счета на текущий счет в иностранной валюте;

· Прочая переписка;
· Заявление на предоставление услуги онлайн покупки/продажи иностранной валюты за валюту Российской Федерации в ПАО «НБД-Банк» через систему Интернет-Банк;

3. Информационное сообщение;

4. Выписка о движении денежных средств по счету;

5. Заявление на изменение контактных данных пользователя. Заявление на изменение контактных данных пользователя формируется в системе Интернет-Банк автоматически при изменении Клиентом через интерфейс системы Интернет-Банк (пункт меню «Пользовательские настройки») номеров телефонов, которые могут использоваться для отправки информации о совершении операций с использованием системы Интернет-Банк; 
6. Заявление на изменение параметров дополнительной аутентификации. Заявление на изменение параметров дополнительной аутентификации формируется в системе Интернет-Банк автоматически при изменении Клиентом через интерфейс системы Интернет-Банк (пункт меню «Настройки дополнительной аутентификации») номеров телефонов, используемых для отправки одноразовых кодов. Заявление на изменение параметров дополнительной аутентификации подписывается ЭП Клиента. Заявление на изменение параметров дополнительной аутентификации является основанием для направления одноразовых кодов в виде PUSH-сообщений / SMS-сообщений с использованием указанного Клиентом номера телефона;

7. Заявление на погашение кредита;

8. Заявление об открытии срочного банковского вклада. Заявление об открытии срочного банковского вклада заполняется и направляется Клиентом через систему Интернет-Банк при открытии нового вклада в рамках заключенного Договора об обслуживании Клиентов в системе Интернет-Банк и оформляется в соответствии с Приложением №20 к настоящему Положению. Право направления Заявления об открытии вклада принадлежит представителю юридического лица – единоличному исполнительному органу. Заявления об открытии вклада, направленные через систему Интернет-Банк в рабочие дни, обрабатываются ответственными работниками Банка в срок с 9.00 до 16.00 текущего банковского дня (Заявления, направленные Клиентами – юридическими лицами в выходные и праздничные дни, обрабатываются Банком в первый рабочий день, следующий за нерабочим днем). Заявления, поступившие в Банк после 16.00 текущего банковского дня, обрабатываются уполномоченными работниками Банка не позднее следующего банковского дня;

9. Документы, подготовленные в MS Word (файлы в формате *doc, *.docx, *.rtf) или MS Excel (*.xls, *.xlsx), а также отсканированные документы (файлы с разрешением не ниже 300 dpi в режиме сканирования «черно-белый» или «градации серого» в формате PDF, JPEG или TIFF (многостраничный с включением опции «непрерывное сканирование») в ориентации, совпадающей с ориентацией оригинального документа, для каждого отдельного документа должен быть сформирован отдельный электронный файл), отправляемые в Банк через почту системы Интернет-Банк в виде письма с вложением, подписанным электронной подписью Клиента:

· Промежуточная бухгалтерская отчетность по формам, установленным законодательством РФ, заверенная подписью руководителя и главного бухгалтера;

· Годовая бухгалтерская отчетность по формам, установленным законодательством РФ, с отметкой уполномоченного органа о принятии;

· Налоговая декларация по налогу на прибыль с отметкой уполномоченного органа о принятии;

· Иная отчетность, предоставляемая в соответствии с законодательством РФ в уполномоченные государственные органы (налоговые органы, Федеральную службу государственной статистики и пр.), с отметкой о принятии;

· Документально подтвержденную информацию о характере операций Заемщика по расчетным счетам, открытым в Банке и/или в иных кредитных организациях, а также иную финансовую информацию и подтверждающие ее документы, касающиеся деятельности Заемщика и связанных с ним лиц;

· Документы и информацию о предмете залога, принятого Банком в качестве обеспечения по настоящему договору, и о деятельности Заемщика/залогодателя, необходимые для осмотра предмета залога по месту его хранения/нахождения и ознакомления с деятельностью Заемщика/залогодателя;
10. Документы, подготовленные в MS Word (файлы в формате *doc, *.docx, *.rtf), отправляемые в Банк через почту системы Интернет-Банк распорядителем по счетам Клиента, имеющим соответствующие полномочия на подписание договоров (единоличным исполнительным органом / лицом, действующим по доверенности) в виде письма с вложением, подписанным электронной подписью Клиента:

· Заявление на обслуживание банковской карты;

· Заявление о подключении системы Интернет-Банк (может быть отправлено через систему Интернет-Банк только в том случае, если в Заявлении указан вариант подключения к Сайту системы Интернет-Банк с ключом ЭП (доступ к Мобильному приложению отсутствует)).
· Заявление об изменении лимита на операцию с использованием системы Интернет-Банк с простой электронной подписью в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк»»;

· Заявка на получение кредита;
· Согласие на получение кредитных отчетов из БКИ.

· Согласие на обработку персональных данных

· Анкета поручителя/залогодателя для юридических лиц

· Анкета поручителя/залогодателя для индивидуальных предпринимателей.

11. Документы, подготовленные в MS Word (файлы в формате *doc, *.docx, *.rtf) или MS Excel (*.xls, *.xlsx), а также отсканированные документы (файлы с разрешением не ниже 300 dpi в режиме сканирования «черно-белый» или «градации серого» в формате PDF, JPEG или TIFF (многостраничный с включением опции «непрерывное сканирование») в ориентации, совпадающей с ориентацией оригинального документа, для каждого отдельного документа должен быть сформирован отдельный электронный файл), отправляемые в Банк через почту системы Интернет-Банк в виде письма с вложением, подписанным электронной подписью лица, полномочия которого основаны на Доверенностях, составленных по формам Приложений №№9 – 10 к настоящему Положению, а также единоличного исполнительного органа юридического лица / индивидуальным предпринимателем / физическим лицом, занимающимся в установленном законодательством Российской Федерации порядке частной практикой:

· Письмо об отсутствии изменений с текстом: «Настоящим подтверждаю, что сведения, ранее предоставленные в Банк при последнем обновлении / открытии счета, не изменились, и в настоящее время соответствуют сведениям, имеющимся у ПАО «НБД-Банк»»;

· Клиентская информация, содержащая идентификационные сведения по Клиенту, необходимые для фиксации Банком в анкете (досье) Клиента в рамках исполнения норм законодательства в области ПОД/ФТ/ФРОМУ (информация может быть предоставлена как по формам, утвержденным в Банке, так и в произвольном письменном виде) по форме, утвержденной Банком;

· подтверждения статуса налогового резидента клиента – физического лица/ индивидуального предпринимателя, по форме, утвержденной Банком;
· подтверждения статуса налогового резидента Клиента – юридического лица, выгодоприобретателя, по форме, утвержденной Банком;
· подтверждения статуса налогового резидента физического лица, являющегося выгодоприобретателем Клиента, либо лицом, прямо или косвенно контролирующим Клиента, по форме, утвержденной Банком;
· Листы опроса клиентов – юридических лиц в целях выявления лиц, на которых распространяется действия Федерального закона от 28.06.2014 № 173-ФЗ и законодательства США (FATCA), по форме, утвержденной Банком;

· Устав/изменения в устав, полученные в форме электронных документов, подписанных усиленной квалифицированной электронной подписью регистрирующего органа (с обязательным вложением в письмо файла документа и файла подписи, полученных из регистрирующего органа);

·  выписки из других банков;

·  договоры с контрагентами и иные документы для анализа деятельности Клиента;

·  документы, подтверждающие наличие у Клиента имущества;

·  письмо Клиента в Банк, содержащее произвольную информацию.

Направляя ЭД описанным в настоящем пункте способом, Клиент подтверждает тождественность направляемых скан / фото-образов ЭД их оригиналам.

12. Отсканированные документы (файлы с разрешением не ниже 300 dpi с «цветной» печатью и «цветной» подписью руководителя / единоличного исполнительного органа юридического лица (индивидуального предпринимателя/физического лица, занимающегося в установленном законодательством Российской Федерации порядке частной практикой) в формате PDF, JPEG или TIFF (многостраничный с включением опции «непрерывное сканирование») в ориентации, совпадающей с ориентацией оригинального документа, для каждого отдельного документа должен быть сформирован отдельный электронный файл), отправляемые в Банк через почту системы Интернет-Банк в виде письма с вложением, подписанным электронной подписью лица, полномочия которого основаны на Доверенностях, составленных по формам Приложений №№9 – 10 к настоящему Положению, а также единоличного исполнительного органа юридического лица / индивидуальным предпринимателем / физическим лицом, занимающимся в установленном законодательством Российской Федерации порядке частной практикой:

· Скан/фото-образы подтверждающих документов:

- Устав/изменения в устав (в случае оформления оригинала на бумажном носителе);

- Лист записи ЕГРЮЛ/ЕГРИП (в случае оформления оригинала на бумажном носителе); 

- Выписка из реестра акционеров / Список участников общества;

- Протокол (либо выписка из протокола)  общего собрания акционеров/участников общества об избрании единоличного (коллегиального) исполнительного органа (если уставом предусмотрено создание коллегиального органа управления), совета директоров (наблюдательного совета) (если уставом предусмотрено его создание);

- Решение единственного участника общества/решение единственного акционера общества об избрании совета директоров (наблюдательного совета) (если уставом предусмотрено создание), исполнительных органов: единоличного, коллегиального (если уставом предусмотрено его создание);

- Протокол совета директоров (наблюдательного совета) (выписка из протокола) об избрании (если уставом общества решение этих вопросов отнесено к компетенции совета директоров (наблюдательного совета) общества) единоличного исполнительного органа, коллегиального исполнительного органа (если уставом предусмотрено его создание);

- Лицензия на право осуществления деятельности, подлежащей лицензированию;

- Документы, подтверждающие положительную деловую репутацию Клиента;

- Документы, являющиеся правовым основанием нахождения по адресу местонахождения  (регистрации), фактическому адресу нахождения юридического лица, его постоянно действующего органа управления;

- Сведения (документы) о финансовом положении;

- Правила внутреннего контроля по противодействию легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

- Приказ (распоряжение) о назначении специального должностного лица, ответственного за реализацию правил внутреннего контроля по противодействию легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

- Договор об осуществлении деятельности по приему платежей физических лиц;

Положение/изменения в Положение об обособленном подразделении юридического лица  - резидента;

- Свидетельство о постановке на учет в налоговом органе (для лиц, занимающихся в установленном законодательством Российской Федерации порядке частной практикой (нотариусу/адвокату)).

Направляя ЭД описанным в настоящем пункте способом, Клиент подтверждает тождественность направляемых скан / фото-образов ЭД их оригиналам.
13. Документы, оформляемые в рамках Договора услуг по перечислению денежных средств на счета банковских карт физических лиц (индивидуальных предпринимателей), формируемые в системе Интернет-Банк с помощью экранных форм:

· Заявление на выпуск карт, оформленного в рамках Договора услуг по перечислению денежных средств на счета банковских карт физических лиц (индивидуальных предпринимателей);

· Ведомость на зачисление заработной платы, оформленной в рамках Договора услуг по перечислению денежных средств на счета банковских карт физических лиц (индивидуальных предпринимателей).

14. Запрос на обновление сведений.

15. Документы (заявления), используемые при обслуживании банковских карт к расчетному счету юридического лица, формируемые в системе Интернет-Банк с помощью экранных форм: 

· Заявление на обслуживание банковской карты (Приложение №2 к Положению «Об эмиссии банковских карт в ПАО «НБД-Банк» в Приложении №2 к ДКО юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк) в случаях:

· перевыпуска карты (отправляется Клиентом через систему Интернет-Банк по причинам Потеряна/Украдена/Утерян Пин-код) (заявление на перевыпуск карты),

· отказа от карты к расчетному счету (заявление на отказ от карты к расчетному счету),

· подключения возможности расчетов в сети интернет (заявление на подключение возможности расчетов в сети интернет).

16. Заявление на подключение к Системе Быстрых Платежей (Приложение №35 к настоящему Положению);

17. Документы, подготовленные в MS Word (файлы в формате *doc, *.docx, *.rtf) или MS Excel (*.xls, *.xlsx), а также отсканированные документы (файлы с разрешением не ниже 300 dpi в режиме сканирования «черно-белый» или «градации серого» в формате PDF, JPEG или TIFF (многостраничный с включением опции «непрерывное сканирование») в ориентации, совпадающей с ориентацией оригинального документа, для каждого отдельного документа должен быть сформирован отдельный электронный файл), отправляемые в Банк через почту системы Интернет-Банк в виде письма с вложением, подписанного электронной подписью единоличного исполнительного органа Клиента или лиц, уполномоченных осуществлять обмен ЭД на основании Доверенностей, составленных по формам Приложений №№9 и 10 к настоящему Положению:

 - Заявление на досрочное погашение кредита, по установленной Банком форме; Заявления на досрочное погашение кредита, направленные через систему Интернет-Банк в рабочие дни, в указанном в настоящем пункте формате, обрабатываются ответственными работниками Банка в срок с 9.00 до 16.00 текущего банковского дня (Заявления на досрочное погашение кредита, направленные Клиентами – в выходные и праздничные дни, обрабатываются Банком в первый рабочий день, следующий за нерабочим днем). Заявления на досрочное погашение кредита, поступившие в Банк после 16.00 текущего банковского дня, обрабатываются уполномоченными работниками Банка не позднее следующего банковского дня;

-  Заявка на получение наличных денег, по установленной Банком форме; Заявки на получение наличных денег, направленные в Банк до 16:00 текущего банковского дня, обрабатываются Банком текущим банковским днем. Выдача наличных денег Клиенту осуществляется Банком в день направления Заявки. При обращении Клиента за наличными деньгами позднее этой даты, Заявка не подлежит исполнению.

Заявки, направленные в Банк после 16:00, а также в выходные, нерабочие и праздничные дни, обрабатываются Банком не позднее следующего банковского дня. Выдача наличных денег Клиенту осуществляется Банком в первый рабочий день.  Дата получения  наличных денег в Заявке указывается  Клиентом как первый рабочий день, следующий за днем направления Заявки. При обращении Клиента за наличными деньгами позднее этой даты, Заявка не подлежит исполнению.

- Заявление на взнос наличных денег через банкомат (для клиентов - юридических лиц).
18. Документы в формате PDF, JPEG или TIFF (многостраничный с включением опции «непрерывное сканирование») в ориентации, совпадающей с ориентацией оригинального документа, для каждого отдельного документа должен быть сформирован отдельный электронный файл), отправляемые в Банк через почту системы Интернет-Банк в виде письма с вложением, подписанным электронной подписью распорядителя по счетам Клиента, имеющим соответствующие полномочия на подписание договоров (единоличного исполнительного органа / лица, действующего по доверенности):

- Заявление на обслуживание расчетного счета на условиях действия тарифного плана (предоставляется Банком по запросу Клиента);

- Дополнительное соглашение к Договору банковского счета, заключенному в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк» (Приложение №2 к Положению «Об открытии и закрытии банковских счетов клиентам ПАО «НБД-Банк» в Приложении №1 к ДКО юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк) (предоставляется Банком);

- Дополнительное соглашение к Договору об обслуживании клиентов в системе Интернет-Банк, заключенному в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк» (Приложение №12 к настоящему Положению) (предоставляется Банком).
19. Договор о кредитовании расчетного счета (об овердрафте). Договор о кредитовании расчетного счета (об овердрафте) формирует сотрудник Банка в системе Интернет-Банк (данная технология не применяется для договоров с залоговым обеспечением). Право подписи Договора о кредитовании расчетного счета (об овердрафте) юридического лица со стороны Клиента принадлежит представителю юридического лица – единоличному исполнительному органу.

20. Договор поручительства. Договор поручительства формирует сотрудник Банка в системе Интернет-Банк одновременно с Договором о кредитовании расчетного счета (об овердрафте) для юридического лица или индивидуального предпринимателя. Для подписания кредитной сделки поручитель должен быть подключен к системе Интернет-Банк.

21. Документы, оформляемые в рамках обслуживания клиентов юридических лиц и индивидуальных предпринимателей в системе СБП:

•
Заявление на подключение к Системе Быстрых Платежей (Приложение №35 к настоящему Положению);

•
Заявление на регистрацию ТСП в Системе Быстрых Платежей (Приложение №37 к настоящему Положению);

• Согласие на обработку персональных данных, а также персональных данных АО «НСПК» (Приложение № 38 к настоящему Положению);

• Длительное поручение на списание денежных средств (Приложение № 39 к настоящему Положению);

• Согласие на предоставление информации об операциях СБП, выполненных по счетам (Приложение № 40 к настоящему Положению).

22. Запрос Сертификата ключа проверки ЭП. 

Запрос Сертификата ключа проверки ЭП может быть направлен в Банк в виде скан-копии с подписью и печатью Клиента только при замене Сертификата ключа проверки ЭП до окончания срока действия (плановая замена), при условии замены сертификата Клиента, являющегося единоличным исполнительным органом либо индивидуальным предпринимателем, и при условии, что письмо с вложением (скан-копией Запроса Сертификата ключа проверки ЭП) подписано ЭП единоличного исполнительного органа, либо индивидуальным предпринимателем. В иных случаях Запрос Сертификата ключа проверки ЭП должен быть предоставлен в Банк на бумажном носителе.

23. Заявление на досрочное погашение кредита, сформированное в системе Интернет-Банк с помощью экранной формы.  Заявления на досрочное погашение кредита, сформированные в системе Интернет-Банк с помощью экранной формы, направленные через систему Интернет-Банк в рабочие дни, обрабатываются ответственными работниками Банка в срок с 9.00 до 16.00 текущего банковского дня (Заявления на досрочное погашение кредита, направленные Клиентами – в выходные и праздничные дни, обрабатываются Банком в первый рабочий день, следующий за нерабочим днем). Заявления на досрочное погашение кредита, поступившие в Банк после 16.00 текущего банковского дня, обрабатываются уполномоченными работниками Банка не позднее следующего банковского дня.

24. Документы, формируемые в системе Интернет-Банк с помощью экранных форм:
    Заявление об открытии расчетного счета по форме, утвержденной Банком,

    Заявление о предоставлении банковской карты к расчетному счету в валюте Российской Федерации по форме, утвержденной Банком,

    Заявление о перечне счетов, подключенных к системе Интернет-Банк (Приложение №21 к настоящему Положению),

    Заявление на выдачу карты по форме, утвержденной Банком.

24. Заявление о досрочном расторжении договора о кредитовании расчетного счета (об овердрафте) по рекомендованной Банком форме.
Электронная подпись iscc (далее «ЭП») – вид УНЭП, формируемой с помощью программного обеспечения iscc. ЭП формируется в результате криптографического преобразования информации с использованием ключа ЭП. При работе с ЭП участники электронного взаимодействия используют разработанное фирмой «Информационные системы» программное обеспечение «Инфраструктура ЭЦП isCrypto», в рамках которого криптографические преобразования выполняются с использованием СКЗИ «Message-PRO».

Электронный платежный документ (далее - «ЭПД») - ЭД, являющийся основанием для совершения операций по счетам Клиента (распоряжение Клиента), подписанный ПЭП/УНЭП и имеющий равную юридическую силу с платежными документами на бумажных носителях, подписанными собственноручной подписью и скрепленными печатью, в случаях, если в соответствии с требованиями действующего законодательства Российской Федерации документ должен быть заверен печатью.

2. Общие положения

2.1. Настоящее Положение устанавливает правила подключения к системе Интернет-Банк, обмена электронными документами, используемыми при осуществлении расчетов через Банк между Клиентами Банка и их партнерами, а также получения информации о состоянии счета с использованием системы Интернет-Банк. Настоящее Положение подлежит применению к отношениям, возникшим на основании Договора об обслуживании Клиентов в системе Интернет Банк Лайт. 
2.2. Настоящее Положение совместно с Заявлением Клиента составляют Договор об обслуживании Клиентов в системе Интернет-Банк, заключенный в рамках Договора комплексного обслуживания.
2.3. Договор об обслуживании Клиентов в системе Интернет-Банк заключается путем присоединения Клиента к нему в целом в порядке, предусмотренном ст. 428 Гражданского Кодекса Российской Федерации. Договор об обслуживании Клиентов в системе Интернет-Банк считается заключенным с момента акцепта Банком Заявления в форме проставления отметки о принятии. Датой Договора об обслуживании Клиентов в системе Интернет-Банк считается дата акцепта Банком Заявления Клиента.

2.4. Банк вправе отказать в подключении к системе Интернет-Банк в случаях, когда такой отказ вызван отменой Банком данной услуги, а также в случаях, предусмотренных действующим законодательством Российской Федерации, внутренними документами Банка.
2.5. Изменение Тарифов, ассортимента услуг, оказываемых Банком Клиентам в процессе обслуживания в системе Интернет-Банк, производится Банком в одностороннем порядке и является обязательным для Клиентов Банка с момента их принятия. Об указанных изменениях Банк уведомляет Клиентов путем размещения информации в помещениях Банка, его дополнительных офисах, на информационном сайте Банка, а также иными способами по выбору Банка.

2.6. В рамках настоящего Положения доступ и работа в системе Интернет-Банк осуществляется с использованием усиленной неквалифицированной электронной подписи и простой электронной подписи. Участники электронного взаимодействия признают недопустимость признания ПЭП/УНЭП и (или) подписанного ею ЭД не имеющими юридической силы только на основании того, что такая ПЭП/УНЭП создана не собственноручно, а с использованием средств электронной подписи для автоматического создания и (или) автоматической проверки электронных подписей в информационной системе. Наряду с возможностью доступа к системе Интернет-Банк с помощью ПЭП/УНЭП, Клиентам предоставляется возможность входа в Мобильное приложение с использованием технологии ПИН-код2 в соответствии со Специальным порядком аутентификации.
2.7. Порядок использования ПЭП/УНЭП в системе Интернет-Банк устанавливается Банком. МП формируется путем использования Ключа МП, который выпускается и предоставляется Клиенту при его обращении в Банк. 

2.8. Порядок проверки ПЭП/УНЭП предусмотрен Договором об обслуживании Клиентов в системе Интернет-Банк. При проверке ЭП используется Запрос Сертификата ключа проверки электронной подписи. При проверке МП используется Ключ проверки МП, указанный в Карте ключа проверки МП.

2.9. Заключение Договора об обслуживании Клиентов в системе Интернет-Банк осуществляется в дополнительных офисах.
2.10. Обработка и отправка по назначению ЭПД Клиента, подписанных корректной ПЭП/УНЭП, осуществляется в следующие сроки: ЭПД, поступившие в НБД-Банк до 19:00 текущего банковского дня, обрабатываются текущим банковским днем, ЭПД, поступившие после 19:00, а также в выходные, нерабочие и праздничные дни, обрабатываются Банком не позднее следующего банковского дня, 
за исключением случаев, когда Банком установлен факт компрометации ключей или попытка несанкционированного доступа к системе Интернет-Банк либо Банком получено от Клиента сообщение по телефону о возникновении угрозы несанкционированного доступа к системе Интернет-Банк, факте компрометации ключей.

ИСКЛЮЧЕНИЕ! ЭПД, поступившие в Банк в период с 16:00 до 19:00 и требующие дополнительного контроля по требованиям действующего законодательства Российской Федерации и внутренних документов Банка, проводятся не позднее следующего банковского дня при условии положительного прохождения дополнительного контроля или возвращаются без исполнения.

2.11. Обработка валютных документов осуществляется в соответствие со сроками, указанными во внутренних документах Банка.

2.12. После подключения Клиента к системе Интернет-Банк исполненные Банком платежные поручения, полученные по системе Интернет-Банк, на бумажном носителе предоставляются Банком только на основании письменного запроса Клиента.

2.13. После подключения Клиента к системе Интернет-Банк входящие платежные документы на бумажном носителе предоставляются Банком только на основании письменного запроса Клиента в соответствии с Тарифами.

2.14. После подключения Клиента к системе Интернет-Банк выписки по счетам на бумажном носителе, по которым Клиент работает с использованием системы Интернет-Банк, Банк предоставляет только на основании письменного запроса Клиента.

2.15. В системе Интернет-Банк хранится информация за текущий и предыдущий календарный год. Информация за более ранние периоды предоставляется Банком на основании письменного запроса Клиента в соответствии с Тарифами.

2.16. Банк вправе уточнить у Клиента информацию о доступе в систему Интернет-Банк и отправке ЭПД.

2.17. Клиент соглашается на использование системы Интернет-Банк, на совместную работу в системе Интернет-Банк в связке с другими системами, осознавая риски, связанные с возможным нарушением конфиденциальности, риски, связанные с предоставлением Клиентом в пользу третьих лиц сведений (документов), касающихся использования системы Интернет-Банк и распоряжения счетами, и иные риски, возникающие вследствие использования сети Интернет в качестве канала связи и передачи информации.

При работе в системе Интернет-Банк в связке с другими системами, Клиент, перед подписью каждого ЭД, проверяет корректность заполнения его реквизитов, обращая особое внимание на правильность указания реквизитов получателя и суммы платежа. Клиент несет персональную ответственность за достоверность информации, которую он проверил.

2.18. Банк не контролирует ip-адреса, с которых осуществляется доступ Клиента к системе Интернет-Банк, за исключением случаев, когда Клиентом предоставлено Заявление на ограничение доступа к системе Интернет-Банк по статическому ip-адресу(ам) (Приложение №17 к настоящему Положению).
2.19. Банк не контролирует географическое местоположение устройства, с которого осуществляется работа в системе Интернет-Банк Клиентом, за исключением случаев, когда Клиентом предоставлено письменное Заявление на ограничение доступа к системе Интернет-Банк по географическому местоположению (Приложение №18 к настоящему Положению).

2.20. Клиент обязуется оперативно обновлять программное обеспечение и выполнять дополнительные настройки в случае размещения на сайте системы Интернет-Банк информационных сообщений, содержащих соответствующие требования.

2.21. Максимальные суммы переводов, совершаемых через систему Интернет-Банк, по умолчанию устанавливаются без ограничений (если иное не предусмотрено Тарифами Банка или настоящим Положением). Перечень возможных получателей денежных средств, в адрес которых могут быть совершены переводы денежных средств с использованием системы Интернет-Банк, и перечень услуг / видов операций, предоставляемых с использованием системы Интернет-Банк, по умолчанию устанавливаются без ограничений. Ограничение максимальных сумм переводов осуществляется на основании заявления Клиента, оформленного в соответствии с Заявлением на установку лимитов операций в системе Интернет-Банк (Приложение №19 к настоящему Положению). Ограничение перечня возможных получателей денежных средств, в адрес которых могут быть совершены переводы денежных средств с использованием системы Интернет-Банк, осуществляется на основании заявления Клиента, оформленного в соответствии с Приложением №16 «Заявление на ограничение перечня получателей платежей» к настоящему Положению. Перечень услуг / видов операций, предоставляемых с использованием системы Интернет-Банк, по умолчанию устанавливается без ограничений. Ограничение перечня услуг / видов операций осуществляется на основании заявления Клиента, оформленного в соответствии с Приложением №34 «Заявление на ограничение перечня услуг / видов операций» к настоящему Положению. Заявления оформляются на бумажном носителе и передаются Клиентом лично в Дополнительный офис, где открыт счет Клиента.

2.22. Временной период, в который могут быть совершены переводы денежных средств с использованием системы Интернет-Банк, определен пунктом 2.10. настоящего Положения. Ограничение временного периода осуществляется по заявлению Клиента, оформленному в соответствии с Приложением №15 «Заявление на ограничение времени отправки документов через систему Интернет-Банк» к настоящему Положению. Данное заявление  оформляется на бумажном носителе и передается Клиентом лично в Дополнительный офис, где открыт счет Клиента.

2.23. Уведомления о совершении каждой операции с использованием системы Интернет-Банк размещаются в разделе «Персональные уведомления» на Сайте системы Интернет-Банк. Клиент также имеет возможность настроить получение уведомлений на электронную почту и в виде PUSH–сообщений.

2.24. Клиент Банка, заключивший с Банком Договор об обслуживании Клиентов в системе Интернет-Банк, может направить через систему Интернет-Банк Заявление об открытии срочного банковского вклада (Приложение №20 к настоящему Положению) для открытия вклада посредством системы Интернет-Банк. Направленное в электронном виде Заявление Клиента должно быть подписано его ПЭП/УНЭП. Кроме того, у Клиента должен быть в наличии открытый расчётный счет, позволяющий совершать платежи в рамках обслуживания заключенного Договора об обслуживании Клиентов в системе Интернет-Банк. 

2.25. Обмен информацией между системой Интернет-Банк и сервером системы Интернет-Банк осуществляется по зашифрованному каналу с использованием протокола https (данный вид шифровальных средств относится к шифровальным средствам, являющимся компонентами программных операционных систем, криптографические возможности которых не могут быть изменены пользователями, которые разработаны для установки пользователем самостоятельно без дальнейшей существенной поддержки поставщиком и техническая документация на которые является доступной).
2.26. При подключении Клиента к СБП вводятся ограничения на внутрибанковские переводы и переводы СБП суммой 1000 рублей за один перевод и не более 10 000 рублей в месяц. Данные ограничения распространяются на внутрибанковские переводы, подписываемые мобильной подписью.

2.27. Клиент Банка, заключивший с Банком Договор об обслуживании Клиентов в системе Интернет-Банк, может подписать ПЭП/УНЭП Договор о кредитовании расчетного счета (об овердрафте) только посредством Сайта.
2.28. Переводы по системе СБП (как входящие, так и исходящие), осуществленные до 19:00 текущего банковского дня отображаются в выписке в режиме реального времени. Переводы,  осуществленные  после 19:00, а также в выходные, нерабочие и праздничные дни, отображаются в выписке по счету не позднее следующего банковского дня.

2.29. Клиент понимает и соглашается с тем, что заполнение полей Заявления на подключение к Системе Быстрых Платежей (Приложение № 35 к настоящему Положению), проставление отметок в чек-боксах Согласия на обработку персональных данных, а также персональных данных АО «НСПК» (Приложение № 38 к настоящему Положению), Длительного поручения на списание денежных средств (Приложение № 39 к настоящему Положению), Согласия на предоставление информации об операциях СБП, выполненных по счетам (Приложение № 40 к настоящему Положению), с последующим подписанием и направлением в Банк Заявления на подключение к Системе Быстрых Платежей (Приложение № 35 к настоящему Положению), является подтверждением его согласия с условиями предоставления услуг в рамках СБП.

3. Предмет Договора об обслуживании клиентов в системе Интернет-Банк

3.1. Предметом Договора об обслуживании Клиентов в системе Интернет-Банк является расчетное обслуживание Клиента с использованием системы Интернет-Банк, в том числе, по открытию Клиенту - юридическому лицу счетов вкладов через систему Интернет-Банк в случае получения в электронном виде Заявления об открытии вклада по форме, утвержденной Банком, согласно требованиям Договора присоединения срочного банковского вклада юридического лица, открытого через систему Интернет-Банк, размещенного на официальном сайте Банка. Счета вкладов могут подключаться и обслуживаться в системе Интернет-Банк только при наличии у Клиента - юридического лица в Банке расчётного счета, подключенного к системе Интернет-Банк. Помещение распоряжений Клиента, поступивших по системе Интернет-Банк, в очередь не исполненных в срок распоряжений, очередь ожидающих акцепта распоряжений, очередь распоряжений, ожидающих разрешения на проведение операций, не производится.
3.2. При исполнении электронных платежей через систему Интернет-Банк Стороны руководствуются действующим законодательством Российской Федерации, нормативными документами Банка России, внутренними документами Банка и Договором об обслуживании Клиентов в системе Интернет-Банк.

3.3. С использованием системы Интернет-Банк осуществляется доступ к счетам Клиентов, виды и режим работы с которыми определяются настоящим Положением, а также другими внутренними документами Банка. Перечень счетов Клиентов, подключенных к системе Интернет-Банк, указывается в Заявлении о присоединении к ДКО / Заявлении о подключении системы Интернет-Банк / Заявлении о перечне счетов, подключенных к системе Интернет-Банк (Приложение №21 к настоящему Положению). Счет вклада считается подключенным к системе Интернет-Банк в случае исполнения Заявления об открытии вклада.

3.4. Стороны признают, что ЭД, полученные Банком через систему Интернет-Банк и подписанные корректной ПЭП/УНЭП Клиента, имеют равную юридическую силу с платежными документами, составленными на бумажном носителе в соответствии с требованиями Банка России, подписанными собственноручной подписью Клиента и скрепленными печатью, в случаях если в соответствии с требованиями действующего законодательства Российской Федерации документ должен быть заверен печатью.

3.5. Стороны признают, что программное обеспечение, используемое в системе Интернет-Банк для формирования и проверки подлинности ПЭП/УНЭП под ЭД, а также для шифрования приема-передачи ЭД в системе, достаточно для подтверждения подлинности, целостности ЭД и обеспечения защиты ЭД от несанкционированного доступа.

3.6. В качестве единой шкалы времени при работе с системой Интернет-Банк Стороны принимают Московское поясное время. Контрольным временем является время системных часов аппаратных средств системы Интернет-Банк.

4. Общие условия и порядок подключения к системе Интернет-Банк

4.1. Клиент получает информацию об условиях подключения к системе Интернет-Банк в дополнительных офисах, а также на официальном сайте Банка.

4.2. Клиент подписывает и скрепляет печатью (если имеется) два экземпляра Заявления о присоединении к ДКО / Заявления о подключении системы Интернет-Банк по формам, установленным Банком;

4.3. В случае привлечения специалистов Банка для выполнения дополнительных настроек системы Интернет-Банк составляется Акт об оказании консультационных услуг (Приложение №1 к настоящему Положению).

4.4. Для подключения к системе Интернет-Банк счета Клиента, не указанного в Заявлении о присоединении к ДКО / Заявлении о подключении системы Интернет-Банк / Заявлении о перечне счетов, подключенных к системе Интернет-Банк, или отключения счета Клиента от системы Интернет-Банк Клиент должен надлежащим образом оформить Заявление о перечне счетов, подключенных к системе Интернет-Банк (Приложение №21 к настоящему Положению), в том дополнительном офисе, в котором заключен Договор об обслуживании Клиентов в системе Интернет-Банк или отправить его по системе Интернет-Банк.

4.5. Клиент оплачивает услуги Банка за подключение к системе Интернет-Банк в размере согласно Тарифам, действующим в Банке на момент оказания услуг;

4.6. Для подключения к системе Интернет-Банк работников Клиента (кроме лиц, действующих от имени Клиента на основании учредительных документов Клиента) Клиент оформляет на них, подписывает и скрепляет печатью (если имеется) Доверенности, составленные по форме Приложение №№9 – 11 к настоящему Положению.

4.7. Предоставляя ключ ЭП / ключ МП Пользователю для работы в системе Интернет-Банк на основании Доверенностей, составленных по формам Приложений №№9 - 10 к настоящему Положению, Клиент дает право удостоверять идентичность направляемых ЭД, указанных в пунктах 11., 12. определения «Электронный документ (далее - «ЭД»)», их оригиналам.
4.8. Банк предоставляет Клиенту возможность работы на Сайте системы Интернет-Банк с ключом ЭП либо с ключом МП. Работа в Мобильном приложении возможна только с ключом МП.

4.9. Клиент самостоятельно и за свой счет обеспечивает рабочее место следующими техническими, программными и коммуникационными ресурсами:

Персональный компьютер, совместимый с IBM PC, с параметрами: Pentium 600 и выше, объем ОЗУ - не менее 1 Гб, объем свободной памяти на жестком диске - не менее 80 Мб;

Доступ к Internet;

Русифицированный принтер;

Монитор VGA;

Операционная система Windows 10 и выше с установленными последними обновлениями;

Один из следующих Интернет-браузеров (последней поддерживаемой разработчиком версии): Яндекс.Браузер, Microsoft Edge, FireFox, Google Chrome;

Мобильный телефон.

Для использования Мобильного приложения, Приложения МП, Клиент обеспечивает наличие:

Смартфон / Планшет с операционной системой Android одной из трех последних официальных версий с доступом в Интернет.

Смартфон / Планшет с операционной системой iOS одной из трех последних официальных версий с доступом в Интернет.

4.10. При работе с системой Интернет-Банк Клиент должен обеспечивать выполнение Требований по обеспечению безопасности использования программного обеспечения СКЗИ «Message-PRO» (Приложение №29 к настоящему Положению) и Требований по обеспечению безопасности при работе с Мобильным приложением и Приложением МП (Приложение №30 к настоящему Положению).

4.11. При подключении к системе Интернет-Банк Клиент, с учетом требований безопасности и ограничений по лимитам операций, выбирает один из следующих вариантов подключения:

- подключение к Сайту системы Интернет-Банк с ключом ЭП (доступ к системе Интернет-Банк осуществляется с помощью программного обеспечения iscc); доступ к Мобильному приложению не предоставляется. Данный вариант подключения обеспечивает наиболее высокий уровень информационной безопасности. При этом лимиты на суммы платежей по умолчанию не устанавливаются;

- подключение к Сайту системы Интернет-Банк с ключом ЭП (доступ к системе Интернет-Банк осуществляется с помощью программного обеспечения iscc) и подключение к Мобильному приложению с ключом МП (Приложение МП);

- подключение к Сайту системы Интернет-Банк и к Мобильному приложению с ключом МП (Приложение МП).

5. Подключение к Сайту системы Интернет-Банк с ключом ЭП (доступ к системе Интернет-Банк осуществляется с помощью программного обеспечения iscc)

5.1. Клиент может получить программное обеспечение для генерации ключа ЭП, используемое для обеспечения безопасной работы с системой Интернет-Банк, на Установочном носителе. Передача Установочного носителя осуществляется одним из возможных способов:

1) Клиенту лично, либо через его доверенное лицо в запечатанном конверте работником Банка, специально выделенным для передачи СКЗИ, в день обращения Клиента / его доверенного лица в Банке. При этом передача Установочного носителя через доверенное лицо Клиента осуществляется на основании выданной на имя доверенного лица Доверенности (на получение Установочного носителя, Рутокена (ов) ЭЦП) (Приложение №7 к настоящему Положению). Передача Установочного носителя Банком осуществляется по Акту приема-передачи Установочного носителя / Рутокена (ов) ЭЦП между Банком и Клиентом (доверенным лицом) (Приложение №5 к настоящему Положению); Передачу Установочного носителя доверенным лицом доверителю рекомендуется осуществлять по Акту приема-передачи Установочного носителя / Рутокена (ов) ЭЦП между доверителем и доверенным лицом (Приложение №6 к настоящему Положению);

2) почтой заказным письмом с уведомлением на адрес Клиента в прочной упаковке, исключающей возможность физического повреждения и внешнего воздействия на Установочный носитель, непосредственно после обращения Клиента в Банк. В этом случае Клиенту необходимо предоставить письмо (Приложение №14 к настоящему Положению) в дополнительный офис.

На Установочном носителе содержится следующая информация:

- Документы:

Заявление о присоединении к ДКО / Заявление о подключении системы Интернет-Банк,

Договор комплексного обслуживания,

Руководство пользователя системы Интернет-Банк;

- Программное обеспечение защиты информации iscc.

На Установочном носителе может содержаться иная дополнительная информация, связанная с обслуживанием в системе Интернет-Банк. Перед использованием установочного носителя в форме USB-Flash Memory необходимо проверить USB-Flash Memory средствами антивирусной защиты и выполнить процедуру контроля целостности хранящегося на нем программного обеспечения в соответствии с пунктом 3 Руководства пользователя по работе в системе Интернет-Банк (для юридических лиц и индивидуальных предпринимателей) (Приложение №33 к настоящему Положению).

5.2. Для подключения к Сайту системы Интернет-Банк с ключом ЭП Клиент осуществляет следующие подготовительные мероприятия:

- получает в Дополнительном офисе Регистрационную карточку пользователя системы Интернет-Банк (Приложение №25 к настоящему Положению) (Получение Регистрационной карточки пользователя системы Интернет-Банк уполномоченным работником Клиента осуществляется на основании Доверенности, составленной Клиентом по форме Приложения №8 к настоящему Положению).

- копирует с Установочного носителя, полученного в Банке, программное обеспечение iscc на свой компьютер;

- с помощью программного обеспечения iscc производит генерацию файлов ключа ЭП и ключа проверки ЭП в соответствии с пунктом 3 Руководства пользователя по работе в системе Интернет-Банк (для юридических лиц и индивидуальных предпринимателей) (Приложение №33 к настоящему Положению);

- сохраняет резервную копию ключа ЭП на резервном сменном носителе электронной информации в соответствии с пунктом 3 Руководства пользователя по работе в системе Интернет-Банк (для юридических лиц и индивидуальных предпринимателей) (Приложение №33 к настоящему Положению);

- ключ проверки ЭП в виде Запроса Сертификата ключа проверки ЭП распечатывает на бумажном носителе в двух экземплярах в соответствии с Приложением №13 к настоящему Положению;

- подписывает и скрепляет печатью (если имеется) два экземпляра запроса Сертификата ключа проверки ЭП на бумажном носителе;

- передает два экземпляра Запроса Сертификата ключа проверки ЭП на бумажном носителе в Банк.

5.3. После обеспечения Клиентом необходимых технических, программных и телекоммуникационных ресурсов и завершения подготовительных мероприятий, описанных выше, Банк осуществляет процедуру подключения Клиента к системе Интернет-Банк:

- формирует Сертификат ключа проверки ЭП на каждого Пользователя. Срок действия Сертификата ключа проверки ЭП – один год;

- передает Клиенту или уполномоченному работнику Клиента на основании Доверенности, составленной Клиентом по форме Приложения №8 к настоящему Положению, один экземпляр Запроса Сертификата ключа проверки ЭП, заверенный со стороны Банка;

- консультирует Клиента по вопросам подключения и обслуживания в системе Интернет-Банк.

- на основании запроса Клиента формирует копию сертификата ключа проверки электронной подписи на бумажном носителе, заверяет ее со стороны Банком и выдает Клиенту.

5.4. В случае, когда Клиент регистрирует для работы в системе несколько Пользователей с ключом ЭП, пункты 5.2. - 5.3. настоящего Положения выполняются для каждого предполагаемого к регистрации Пользователя. 

5.5. В случае если Клиент предполагает использовать для хранения ключей ЭП Рутокен (ы) ЭЦП, Клиент может получить Рутокен (ы) ЭЦП в дополнительных офисах. Для получения Рутокена (ов) ЭЦП Клиент должен:

- оплатить услуги Банка за предоставление Рутокена (ов) ЭЦП в размере согласно Тарифам, действующим в Банке на момент оказания услуг;

- получить Рутокен (ы) ЭЦП в количестве равном числу Пользователей системы Интернет-Банк.

При этом передача Рутокена (ов) ЭЦП осуществляется одним из возможных способов:

1. Клиенту лично либо через его доверенное лицо в запечатанном конверте работником Банка, специально выделенным для передачи СКЗИ, в день обращения Клиента / его доверенного лица в Банке. При этом передача Рутокена (ов) ЭЦП через доверенное лицо Клиента осуществляется на основании выданной на имя доверенного лица Доверенности (Приложение №7 к настоящему Положению). Передача Рутокена (ов) ЭЦП Банком осуществляется по Акту приема-передачи Установочного носителя / Рутокена (ов) ЭЦП между Банком и Клиентом (доверенным лицом) (Приложение №5 к настоящему Положению); Передачу Рутокена (ов) ЭЦП доверенным лицом доверителю рекомендуется осуществлять по Акту приема-передачи Установочного носителя / Рутокена (ов) ЭЦП между доверителем и доверенным лицом (Приложение №6 к настоящему Положению).

2. почтой заказным письмом с уведомлением на адрес Клиента в прочной упаковке, исключающей возможность физического повреждения и внешнего воздействия на Рутокен (ы) ЭЦП, непосредственно после обращения Клиента в Банк. В этом случае Клиенту необходимо предоставить письмо (Приложение №14 к настоящему Положению) в дополнительный офис.

6. Подключение к системе Интернет-Банк с ключом МП (доступ к системе осуществляется с помощью Приложения МП)

6.1. Клиент может получить ключ МП, используемый для обеспечения безопасной работы на Сайте системы Интернет-Банк (при условии отсутствия ключа ЭП) и в Мобильном приложении согласно Технологии выпуска и активации ключа мобильной подписи (Приложение №31 настоящего Положения). 

6.2. Для подключения к системе Интернет-Банк с ключом МП Клиент осуществляет следующие подготовительные мероприятия:

- получает в дополнительном офисе Карту доступа, содержащую логин и временный пароль для первоначального доступа;

- получает в дополнительном офисе Регистрационную карту ключа проверки мобильной подписи, 
- скачивает с Google Play или App Store и устанавливает на свое мобильное устройство Приложение МП, в качестве разработчика которого указан Банк;

- проходит авторизацию в Приложении МП, указывая свой логин и пароль из Карты доступа, производит активацию ключа МП, устанавливает ПИН-код1 для защиты доступа к ключу МП;

- подписывает и скрепляет печатью (если имеется) два экземпляра Карты доступа и два экземпляра Регистрационной карты ключа проверки мобильной подписи на бумажном носителе;

- передает два экземпляра Карты доступа и два экземпляра Регистрационной карты ключа проверки мобильной подписи на бумажном носителе в Банк.

- скачивает с Google Play или App Store и устанавливает на свое мобильное устройство Мобильное приложение, в качестве разработчика которого указан Банк;

- со своего компьютера или Мобильного приложения входит в систему Интернет-Банк и изменяет временный пароль для первоначального входа, указанный в Карте доступа, на постоянный;

6.3. В случае, когда Клиент регистрирует для работы в системе несколько Пользователей с ключом МП, пункт 6.2. настоящего Положения выполняется для каждого предполагаемого к регистрации Пользователя.

7. Защита ЭД

7.1.Защита системы Интернет-Банк от несанкционированного доступа, подтверждение подлинности, целостности и владельца передаваемых посредством системы Интернет-Банк ЭД, обеспечивается путем шифрования сеанса работы с системой Интернет-Банк, применения ключа ЭП, ключа МП.

7.2. Порядок применения ПЭП/УНЭП определяется Договором об обслуживании Клиентов в системе Интернет-Банк.

7.3. В случае если Клиенту после подключения к системе Интернет-Банк необходимо вновь получить Установочный носитель (в случае потери Клиентом Установочного носителя, полученного при подключении к системе Интернет-Банк), получает Установочный носитель в Банке в порядке, изложенном в пункте 5.1 настоящего Положения.

8. Условия совершения операций по счету с использованием системы Интернет-Банк

8.1. Условия и порядок проведения операций через систему Интернет-Банк регламентируются Договором об обслуживании Клиентов в системе Интернет-Банк. Эксплуатация системы Интернет-Банк осуществляется Клиентом в соответствии с Руководством пользователя по работе в системе Интернет-Банк (для юридических лиц и индивидуальных предпринимателей) (Приложение №33 к настоящему Положению).

8.2. Прием ЭД от Клиента производится в автоматическом режиме круглосуточно по каналам сети Интернет. ЭПД принимаются Банком к исполнению в случае, если проверка подлинности ПЭП/УНЭП Клиента дала положительный результат, ЭПД оформлен в соответствии с требованиями Банка России.

8.3. Проверка подлинности ПЭП/УНЭП производится в автоматическом режиме при отправке ЭД в Банк по системе Интернет-Банк.

8.4. Основаниями для отказа в исполнении ЭПД Клиента служат оформление ЭПД с нарушением требований действующего законодательства Российской Федерации и нормативных актов Банка России, в иных случаях, предусмотренных Договором об обслуживании Клиентов в системе Интернет-Банк. Уведомление об отказе в исполнении ЭПД Клиента осуществляется путем возврата ЭПД по системе Интернет-Банк с указанием причин возврата (для платежных поручений) путем отправки письма с указанием причин возврата Клиенту в почту системы Интернет-Банк (для других видов документов).

8.5. В том случае, если Клиент использует для работы в системе Интернет-Банк компьютер, находящийся в дополнительном офисе, составляется Акт выполненных работ по предоставлению Клиенту доступа к компьютеру в офисе ПАО «НБД-Банк» для работы в системе Интернет-Банк (Приложение №2 к настоящему Положению).

8.6. По Заявлению на ограничение доступа к системе Интернет-Банк по статическому ip-адресу(ам) (Приложение №17 к настоящему Положению) Банк может ограничить доступ к системе Интернет-Банк, разрешив доступ только со статических ip-адресов, указанных в Заявлении на ограничение доступа к системе Интернет-Банк Клиента.

8.7. Банк принимает к исполнению ЭПД, подписанные корректной ПЭП/УНЭП Клиента.

8.8. Банк осуществляет проверку наличия признаков осуществления перевода денежных средств без добровольного согласия Клиента, а именно без согласия Клиента или с согласия Клиента, полученного под влиянием обмана или при злоупотреблении доверием (далее при совместном упоминании - перевод денежных средств без добровольного согласия Клиента), до момента списания денежных средств Клиента при переводе денежных средств с использованием сервиса быстрых платежей платежной системы Банка России либо при приеме к исполнению распоряжения клиента. Банк выявляет операции, соответствующие признакам осуществления переводов денежных средств без добровольного согласия Клиента, на основе анализа характера, параметров и объема совершаемых Клиентом операций (осуществляемой Клиентом деятельности) в соответствии с действующим законодательством РФ, нормативными документами Банка России и внутренними документами Банка. Признаки осуществления перевода денежных средств без добровольного согласия клиента устанавливаются Банком России и размещаются на его официальном сайте в информационно-телекоммуникационной сети "Интернет".

8.9. Порядок осуществления действий при выявлении операции по переводу денежных средств без добровольного согласия Клиента.

8.9.1. Банк при выявлении им операции, соответствующей признакам осуществления перевода денежных средств без добровольного согласия клиента (за исключением перевода денежных средств с использованием сервиса быстрых платежей платежной системы Банка России), приостанавливает прием к исполнению распоряжения Клиента на два дня (два рабочих дня, со дня приема распоряжения Клиента).


Банк при выявлении им операции перевода денежных средств с использованием сервиса быстрых платежей платежной системы Банка России, соответствующих признакам осуществления перевода денежных средств без добровольного согласия Клиента, отказывает в совершении соответствующей операции перевода денежных средств.
8.9.2. при приостановлении исполнения ЭПД или отказе в совершении операции перевода денежных средств с использованием сервиса быстрых платежей Банка России при использовании Клиентом системы Интернет-Банк:

- в рабочий день с 8:00 до 19:00 – предоставляет Клиенту информацию указанную ниже незамедлительно с 8:00 до 19:00 текущего рабочего дня;

- в рабочий день с 19:00 до 8:00 или в нерабочий день - предоставляет Клиенту информацию указанную ниже незамедлительно с 8:00 до 19:00 следующего рабочего дня.

Предоставляемая Клиенту информация содержит следующее:

1) о выполнении Банком действий, предусмотренных пунктом 8.9.1;

2) о рекомендациях по снижению рисков повторного осуществления перевода денежных средств без добровольного согласия Клиента;

3) о возможности Клиента подтвердить распоряжение не позднее одного рабочего дня, следующего за днем приостановления Банком приема к исполнению указанного распоряжения перевода денежных средств 

или о возможности совершения Клиентом повторной операции перевода денежных средств, содержащей те же реквизиты получателя (плательщика) и ту же сумму перевода денежных средств (далее - повторная операция перевода денежных средств), при переводе денежных средств с использованием сервиса быстрых платежей платежной системы Банка России.

Вышеуказанная информация предоставляется Банком Клиенту по каналам связи, предоставленным Клиентом Банку, с использованием телефона голосом и/или с использованием СМС сообщения, и/или направлением сообщения на электронную почту Клиента. 
8.9.3. Одновременно с предоставлением информации, предусмотренной пунктом 8.9.2 Банк запрашивает у Клиента дополнительную информацию, касающуюся реквизитов перевода денежных средств, информацию, что перевод денежных средств не является переводом денежных средств без добровольного согласия Клиента, подтверждение на исполнение ЭПД или на совершение Клиентом повторной операции перевода денежных средств при переводе денежных средств с использованием сервиса быстрых платежей платежной системы Банка России голосом с использованием телефона;

8.9.4. при подтверждении Клиентом перевода денежных средств в сроки, указанные в п. 8.9.2. настоящего Положения, информации о том, что вышеуказанный ЭПД направлен с добровольного согласия Клиента - незамедлительно возобновляет исполнение вышеуказанного ЭПД или предоставляет Клиенту возможность осуществления повторной операции перевода денежных средств при переводе денежных средств с использованием сервиса быстрых платежей платежной системы Банка России (при отсутствии иных установленных законодательством Российской Федерации оснований не принимать распоряжение Клиента на перевод денежных средств к исполнению);
8.9.5. При неполучении от Клиента подтверждения распоряжения в соответствии с пунктом 8.9.4 настоящего Положения или информации, запрошенной в соответствии с пунктом 8.9.3 настоящего Положения, указанное распоряжение Клиента на перевод денежных средств считается не принятым к исполнению, а при осуществлении действий по совершению Клиентом повторной операции перевода денежных средств способом, не предусмотренным настоящим Положением, или иным, чем указанный в соответствии с пунктом 8.9.3 настоящего Положения, способом и (или) при неполучении информации, запрошенной в соответствии с пунктом 8.9.3 настоящего Положения, повторная операция перевода денежных средств считается несовершенной.

8.9.6. В случае, если, несмотря на направление Клиентом подтверждения распоряжения на перевод денежных средств или осуществление действий по совершению повторной операции перевода денежных средств, указанной в пункте 8.9.4 настоящего Положения, Банк получил от Банка России информацию, содержащуюся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента, Банк приостанавливает прием к исполнению подтвержденного распоряжения Клиента на перевод денежных средств на два дня (два рабочих дня, следующих за днем приема подтверждения распоряжения Клиента) со дня направления Клиентом подтверждения распоряжения на перевод денежных средств или отказывает в совершении Клиентом повторной операции перевода денежных средств. Банк незамедлительно уведомляет Клиента о приостановлении приема к исполнению подтвержденного распоряжения Клиента на перевод денежных средств или об отказе в совершении Клиентом повторной операции перевода денежных средств с указанием причины такого приостановления (отказа) и срока такого приостановления, а также о возможности совершения Клиентом последующей повторной операции перевода денежных средств.

Вышеуказанная информация предоставляется Банком Клиенту по каналам связи, предоставленным Клиентом Банку, с использованием телефона голосом и/или с использованием СМС сообщения, и/или направлением сообщения на электронную почту Клиента.

8.9.7. В случае приостановления приема к исполнению подтвержденного распоряжения Клиента на перевод денежных средств в соответствии с пунктом 8.9.6 настоящего Положения по истечении двух дней (двух рабочих дней, следующих за днем приема подтверждения распоряжения Клиента) со дня направления Клиентом подтверждения распоряжения на перевод денежных средств в соответствии с пунктом 8.9.4 настоящего Положения Банк незамедлительно принимает к исполнению подтвержденное распоряжение Клиента на перевод денежных средств (при отсутствии иных установленных законодательством Российской Федерации оснований не принимать подтвержденное распоряжение Клиента на перевод денежных средств к исполнению). В случае отказа в совершении Клиентом повторной операции перевода денежных средств в соответствии с пунктом 8.9.6 настоящего Положения по истечении двух дней (двух рабочих дней, следующих за днем приема подтверждения распоряжения Клиента) со дня осуществления действий по совершению Клиентом повторной операции перевода денежных средств, Банк совершает последующую повторную операцию перевода денежных средств Клиента (при отсутствии иных установленных законодательством Российской Федерации оснований не совершать последующую повторную операцию денежных средств Клиента).
8.10. В случае возникновения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ключей и/или использования системы Интернет-Банк без добровольного согласия Клиента, необходимо незамедлительно сообщить об этом Банку по телефону и направить Банку письменное уведомление о приостановлении работы в системе Интернет-Банк (Приложение №32  к настоящему Положению) сразу после обнаружения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ключей и/или использования системы Интернет-Банк без добровольного согласия Клиента, но не позднее дня, следующего за днем обнаружения угрозы или  получения от Банка уведомления о совершенной операции по переводу денежных средств в соответствии с п.п. 2.23, 12.2.9 настоящего Положения.

9. Порядок замены ключей

9.1. Порядок замены ключа ЭП и ключа проверки ЭП

9.1.1. Замена Сертификата ключа проверки ЭП необходима в следующих случаях:

- окончание срока действия Сертификата ключа проверки ЭП;

- компрометация ключей.

9.1.2. Замена Сертификата ключа проверки ЭП до окончания срока действия (плановая замена) выполняется не позднее даты окончания срока действия действующего Сертификата ключа проверки ЭП следующим образом:

- Клиент в соответствии с пунктом 3 Руководства пользователя по работе в системе Интернет-Банк (для юридических лиц и индивидуальных предпринимателей) (Приложение №33 к настоящему Положению) формирует новые ключ ЭП, ключ проверки ЭП и Запрос Сертификата ключа проверки ЭП;

- запрос Сертификата ключа проверки ЭП распечатывает на бумажном носителе в двух экземплярах в соответствии с Приложением №13 к настоящему Положению;

- подписывает и скрепляет печатью (если имеется) два экземпляра запроса Сертификата ключа проверки ЭП на бумажном носителе;

- передает два экземпляра Запроса Сертификата ключа проверки ЭП на бумажном носителе в Банк;

- Банк в течение 3 дней формирует Сертификат ключа проверки ЭП. Клиент получает новый сертификат в системе Интернет-Банк и выполняет его подключение.

9.1.2.1. В том случае, если плановая замена выполняется для Сертификата ключа проверки ЭП Клиента, являющегося единоличным исполнительным органом либо индивидуальным предпринимателем, плановая замена может быть выполнена дистанционно (без предоставления Запроса Сертификата ключа проверки ЭП на бумажном носителе) следующим образом:

-  Клиент в соответствии с пунктом 3 Руководства пользователя по работе в системе Интернет-Банк (для юридических лиц и индивидуальных предпринимателей) (Приложение №33 к настоящему Положению) формирует новые ключ ЭП, ключ проверки ЭП и Запрос Сертификата ключа проверки ЭП;

- запрос Сертификата ключа проверки ЭП распечатывает на бумажном носителе в соответствии с Приложением №13 к настоящему Положению;

- подписывает и скрепляет печатью (если имеется) запрос Сертификата ключа проверки ЭП на бумажном носителе;

- сканирует запрос Сертификата ключа проверки ЭП с подписью и печатью; 

- направляет скан-копию запроса Сертификата ключа проверки ЭП  через почту системы Интернет-Банк на операционистов дополнительного офиса Банка (письмо должно быть направлено Клиентом, являющимся единоличным исполнительным органом либо индивидуальным предпринимателем);

- Банк в течение 3 дней формирует Сертификат ключа проверки ЭП и направляет уведомление об этом Клиенту через почту системы Интернет-Банк; 

- Клиент получает новый сертификат в системе Интернет-Банк и выполняет его подключение.

9.1.3. Замена Сертификата ключа проверки ЭП в случае компрометации ключей либо после окончания срока действия Сертификата ключа проверки ЭП выполняется следующим образом:

- в случае компрометации ключей Клиент обращается в Банк с заявлением об отзыве Сертификата ключа проверки ЭП;

- после отзыва сертификата по факту компрометации ключей или окончания срока действия Клиент формирует новые ключ ЭП, ключ проверки ЭП и Запрос Сертификата ключа проверки ЭП и передает Запрос Сертификата ключа проверки ЭП в Банк;

- Банк формирует Сертификат ключа проверки ЭП в соответствии с настоящим Положением.

9.2. Порядок замены ключа МП и ключа проверки МП
9.2.1. Замена ключей необходима в случае компрометации ключа МП или его утраты.

9.2.2. Замена ключа МП выполняется сотрудником Банка при обращении Клиента в Банк согласно Технологии выпуска и активации ключа мобильной подписи (Приложение №31 к настоящему Положению).

10. Порядок приостановления или ограничения и прекращения обслуживания Клиента в системе Интернет-Банк

10.1. Банк временно приостанавливает или ограничивает обслуживание Клиента в системе Интернет-Банк в следующих случаях:

10.1.1. при компрометации ключей Клиента;

10.1.2. при нарушении Клиентом условий Договора об обслуживании Клиентов в системе Интернет-Банк;

10.1.3. если у Клиента на последний рабочий день текущего месяца существует задолженность по оплате услуг за обслуживание в системе Интернет-Банк за текущий месяц. При этом приостанавливается обслуживание в системе Интернет-Банк по тем счетам, за обслуживание которых Клиент имеется задолженность;

10.1.4. на основании письменного заявления Клиента (не более двух заявлений в год) с указанием причины, даты начала и срока приостановления (не более трех месяцев) обслуживания Клиента в системе Интернет-Банк;

10.1.5. при отсутствии операции в течение 1 (Одного) месяца по счету (счетам) либо при возникновении у сотрудника подозрений о проведении Клиентом операций, обладающих признаками «подозрительных/сомнительных» в соответствии с Федеральным законом №115-ФЗ от 07.08.2001 «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (с учетом изменений и дополнений);

10.1.6. в случае добавления данных Клиента в базу данных о случаях и попытках осуществления перевода денежных средств без добровольного согласия Клиента, формируемую Банком России, и принятия Банком на основе этой информации решения о необходимости блокировки доступа Клиента к системе Интернет-Банк. 

10.2. Банк производит полное отключение Клиента от системы Интернет-Банк в следующих случаях:

- в случае закрытия всех счетов в Банке, по которым осуществлялись расчеты Клиента через систему Интернет-Банк, и/или закрытия всех счетов, по которым предоставлялись выписки Клиенту через систему Интернет-Банк;

- в случае издания нормативных актов, в том числе Банка России, препятствующих или осложняющих обслуживание Банком Клиентов по системе Интернет-Банк;

- при расторжении Договора об обслуживании Клиентов в системе Интернет-Банк;

- если у Клиента на последний рабочий день текущего месяца существует задолженность по оплате услуг за обслуживание в системе Интернет-Банк за предыдущий месяц;

- в случае выявления Банком «подозрительных/сомнительных» операций в соответствии с Федеральным законом №115-ФЗ от 07.08.2001 «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (с учетом изменений и дополнений) по счету Клиента.

10.3. Обработка и отправка по назначению ЭПД Клиента, отправленных им в дату приостановления / прекращения обслуживания в системе Интернет-Банк, осуществляется в порядке, указанном в пункте 2.10. настоящего Положения. Блокирование доступа к системе Интернет-Банк на основании заявления Клиента о приостановлении / прекращении обслуживания в системе Интернет-Банк выполняется в срок не позднее 16-00 банковского дня, в который заявление было предоставлено в Банк (за исключением случаев компрометации ключей).

10.4. Порядок приостановления (возобновления) обслуживания Клиента в системе Интернет-Банк при получении от Банка России информации, содержащейся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента.

10.4.1. В случае, если Банк получил от Банка России информацию, содержащуюся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, которая содержит сведения, относящиеся к Клиенту и (или) его электронному средству платежа, Банк вправе приостановить использование Клиентом электронного средства платежа на период нахождения сведений, относящихся к такому Клиенту и (или) его электронному средству платежа, в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента. Банк ограничивает операции по осуществлению переводов денежных средств с использованием электронного средства платежа по следующим параметрам: 

- на сумму одной операции;

- общую сумму операций в течение дня;

- период времени.

10.4.2. Банк приостанавливает использование Клиентом электронного средства платежа, если от Банка России получена информация, содержащаяся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, которая содержит сведения, относящиеся к Клиенту и (или) его электронному средству платежа, в том числе сведения федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, на период нахождения указанных сведений в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента.

10.4.3. После приостановления использования Клиентом электронного средства платежа в случаях, предусмотренных пунктами 10.4.1 и 10.4.2 настоящего Положения, Банк незамедлительно уведомляет Клиента о приостановлении использования электронного средства платежа, а также о праве Клиента подать в порядке, установленном Банком России, заявление в Банк России, в том числе через Банк, об исключении сведений, относящихся к Клиенту и (или) его электронному средству платежа, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента.

Вышеуказанная информация предоставляется Банком Клиенту по каналам связи, предоставленным Клиентом Банку, с использованием телефона голосом и/или с использованием СМС сообщения, и/или направлением сообщения на электронную почту Клиента.

10.4.4.  Порядок подачи Заявления об исключении сведений, относящихся к клиенту ПАО «НБД-Банк» и (или) его электронному средству платежа, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента (далее – «Заявление об исключении сведений» по форме Приложения №36 к настоящему Положению) через Банк:

а) Банк при отсутствии в Заявлении об исключении сведений обязательных данных отказывает Клиенту в передаче такого Заявления об исключении сведений в Банк России;

б) в случае отказа Банка в передаче в Банк России Заявления об исключении сведений,  Банк направляет Клиенту уведомление об отказе по адресу электронной почты, указанному при подаче Заявления об исключении сведений, в срок, не превышающий 5 рабочих дней со дня поступления Заявления об исключении сведений в Банк, с указанием основания отказа;

в) при наличии в Заявлении об исключении сведений всех обязательных данных Банк не позднее рабочего дня, следующего за днем поступления Заявления об исключении сведений Банку, передает в Банк России Заявление об исключении сведений;

г) при получении от Банка России (в срок до 15 рабочих дней с момента направления Банком в Банк России Заявления об исключении сведений) уведомления об отсутствии сведений, относящихся к Клиенту, в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента Банк направляет его Клиенту не позднее рабочего дня, следующего за днем получения указанного уведомления по адресу электронной почты, указанному при подаче Заявления об исключении сведений;

д) при получении от Банка России (в срок до 15 рабочих дней с момента направления Банком в Банк России Заявления об исключении сведений) мотивированного решения об отказе в удовлетворении Заявлении об исключении сведений Банк направляет его Клиенту не позднее рабочего дня, следующего за днем получения указанного мотивированного решения по адресу электронной почты, указанному при подаче Заявления об исключении сведений Клиента;

е) при получении от Банка России (в срок до 15 рабочих дней с момента направления Банком в Банк России Заявления об исключении сведений) мотивированного решения об удовлетворении Заявления об исключении сведений Банк направляет его Клиенту не позднее рабочего дня, следующего за днем получения мотивированного решения, по адресу электронной почты, указанному при подаче Заявления об исключении сведений;
10.4.5. В случае получения в порядке, установленном Банком России, информации об исключении сведений, относящихся к Клиенту и (или) его электронному средству платежа, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента Банк незамедлительно возобновляет использование Клиентом электронного средства платежа и незамедлительно уведомляет Клиента о возможности использования электронного средства платежа (при отсутствии иных оснований для приостановления использования электронного средства платежа Клиента в соответствии с законодательством Российской Федерации или настоящим Положением).

Вышеуказанная информация предоставляется Банком Клиенту по каналам связи, предоставленным Клиентом Банку, с использованием телефона голосом и/или с использованием СМС сообщения, и/или направлением сообщения на электронную почту Клиента.

11. Порядок работы экспертной комиссии

11.1. Общие положения
В случае получения Банком от Клиента требования о создании экспертной комиссии в соответствии с пунктом 15.4. настоящего Положения Банк и Клиент в течение пяти рабочих дней после получения Банком вышеуказанного требования формируют экспертную комиссию, в которую входят представители Банка и Клиента с равным количеством членов комиссии от каждой стороны, но не более пяти человек от каждой стороны. По согласованию между Банком и Клиентом к работе экспертной комиссии могут привлекаться эксперты - представители фирмы-разработчика программы формирования и проверки ПЭП/УНЭП. Расходы, связанные с оплатой услуг эксперта, несет Клиент. Члены комиссии от каждой стороны назначаются приказом соответствующей стороны. Срок работы комиссии не более пяти рабочих дней. В особо сложных ситуациях срок работы комиссии может быть увеличен до одного месяца.

В рамках экспертной комиссии осуществляется проверка подлинности ПЭП/УНЭП спорного ЭД (на дату формирования ПЭП/УНЭП спорного ЭД). Вопросы, связанные с корректностью, полнотой заполнения полей документа и сроками исполнения документа, экспертной комиссией не рассматриваются. 

В случае проверки подлинности ПЭП/УНЭП ЭД, сформированной с помощью ключа МП, по результатам работы экспертной комиссией составляется Протокол проверки МП (Приложение №23 к настоящему Положению), который является окончательным и не может быть оспорен сторонами.

Перед проверкой подлинности УНЭП ЭД Банком определяется, была ли УНЭП ЭД сформирована с использованием СКЗИ «Крипто-КОМ 3.3» (вариант исполнения 40, 41) либо с использованием СКЗИ «Крипто-КОМ 3.3» (вариант исполнения 7, 8), СКЗИ «Message-PRO 5.0». По результатам работы экспертной комиссией составляется Протокол проверки ЭП (Приложение №24 к настоящему Положению), который является окончательным и не может быть оспорен сторонами.
Протоколы, составленные экспертной комиссией, являются доказательством при дальнейшем разбирательстве спора в  судебном порядке. Подтверждение экспертной комиссией подлинности ПЭП/УНЭП ЭД, принятого Банком по системе Интернет-Банк, означает, что этот ЭД имеет юридическую силу и является законным основанием для осуществленных Банком операций по счетам Клиента. Не подтверждение экспертной комиссией подлинности ПЭП/УНЭП ЭД, принятого Банком по системе Интернет-Банк, означает, что этот ЭД не имеет юридической силы и не является законным основанием для осуществленных Банком операций по счетам Клиента.

Особенности работы экспертной комиссии предусмотрены в пунктах 11.2. - 11.5.

11.2. Особенности работы экспертной комиссии по проверке подлинности УНЭП ЭД, сформированной с использованием СКЗИ «Крипто-КОМ 3.3» (вариант исполнения 40, 41)
Для выполнения проверки Банком предоставляется следующая информация:

· файл, содержащий реквизиты спорного ЭД,

· файл signature, содержащий УНЭП спорного ЭД,

· файл requestХХ (где ХХ - порядковый номер Запроса Сертификата ключа проверки УНЭП), содержащий данные Запросов Сертификата ключа проверки УНЭП Клиента в формате PEM.

Проверка УНЭП ЭД включает в себя выполнение следующих действий:

1. Проверяется соответствие бумажной копии ЭД, представленной Клиентом, с основными реквизитами ЭД, указанными в проверяемом файле.

2. Проверяется соответствие бумажной копии Запроса Сертификата ключа проверки УНЭП, представленной Клиентом, с данными файла request, содержащего реквизиты Запроса Сертификата ключа проверки УНЭП, подписанного Клиентом (данные, указанные в файле request, должны совпадать с данными, указанными в разделе «Текст запроса сертификата» в бумажной копии).

2.1. В том случае, если Запрос Сертификата ключа проверки УНЭП в соответствии с требованиями настоящего Положения был предоставлен Клиентом в Банк по почте системы Интернет-Банк, вместо бумажной копии Запроса Сертификата ключа проверки УНЭП используется Запрос Сертификата ключа проверки УНЭП, присланный Клиентом в электронном виде. В этом случае перед проверкой УНЭП спорного ЭД проверяется УНЭП Запроса Сертификата ключа проверки УНЭП, присланного Клиентом в электронном виде.

3. Проверяется действительность используемого в процедуре проверки Сертификата ключа проверки УНЭП на момент формирования УНЭП.

4. С помощью программы openssl выполняется операция извлечения ключа проверки УНЭП, соответствующего данным Запроса Сертификата ключа проверки УНЭП, указанным в файле requestХХ, используемого в процедуре проверки.

5. Выполняется проверка УНЭП спорного ЭД с помощью программного обеспечения проверки УНЭП ccom32_verify. Если в протоколе проверки, выдаваемом ccom32_verify, сформирована запись о том, что подпись подтверждена (signature correct), УНЭП ЭД признается комиссией подлинной. Если в протоколе проверки, выдаваемом ccom32_verify, сформирована запись о том, что подпись не подтверждена (signature incorrect), УНЭП ЭД не признается комиссией подлинной.

По результатам работы экспертной комиссией составляется Протокол проверки УНЭП (Приложение №24 к настоящему Положению), который является окончательным и не может быть оспорен сторонами.

Протоколы, составленные экспертной комиссией, являются доказательством при дальнейшем разбирательстве спора в арбитражном суде. Подтверждение экспертной комиссией подлинности УНЭП ЭД, принятого Банком по системе Интернет-Банк, означает, что этот ЭД имеет юридическую силу и является законным основанием для осуществленных Банком операций по счетам Клиента. Не подтверждение экспертной комиссией подлинности УНЭП ЭД, принятого Банком по системе Интернет-Банк, означает, что этот ЭД не имеет юридической силы и не является законным основанием для осуществленных Банком операций по счетам Клиента.

11.3. Особенности работы экспертной комиссии по проверке подлинности УНЭП ЭД, сформированной с использованием СКЗИ «Крипто-КОМ 3.3» (вариант исполнения 7, 8), СКЗИ «Message-PRO 5.0»
Для выполнения проверки Банком предоставляется следующая информация:

· Файл, содержащий реквизиты спорного ЭД,

· Файл, содержащий УНЭП спорного ЭД, а также данные Сертификата ключа проверки УНЭП  (в закодированном виде),

· Файл, содержащий сертификат Банка.

Проверка УНЭП ЭД включает в себя выполнение следующих действий:

1. Выполняется проверка УНЭП спорного ЭД с помощью программного обеспечения проверки УНЭП mespro4_verify. В результате выполнения проверки на экран выдается информация о результатах проверки подписи («Signature correct» или «Signature NOT correct»), а также серийный номер Сертификата ключа проверки УНЭП («certificate serial is …»). Если в протоколе проверки, выдаваемом mespro4_verify, сформирована запись о том, что подпись подтверждена («Signature correct»), осуществляется переход к следующему этапу. Если в протоколе проверки, выдаваемом mespro4_verify, сформирована запись о том, что подпись не подтверждена («Signature NOT correct»), УНЭП ЭД не признается комиссией подлинной.

2. С помощью программного обеспечения Удостоверяющего центра Notary-PRO осуществляется поиск сертификата с серийным номером, соответствующим серийному номеру Сертификата ключа проверки УНЭП, определенному на предыдущем этапе – то есть Сертификата, использовавшегося в процедуре проверки УНЭП.

3. Проверяется действительность Сертификата, использовавшегося в процедуре проверки УНЭП, на момент формирования УНЭП.

4. Данные Запроса Сертификата ключа проверки УНЭП, соответствующего Сертификату, использовавшемуся в процедуре проверки УНЭП, экспортируются в файл.

5. Проверяется соответствие бумажной копии Запроса Сертификата ключа проверки УНЭП, представленной Клиентом, с данными файла, сформированного на предыдущем этапе (данные, указанные в файле, должны совпадать с данными, указанными в разделе «Текст запроса сертификата» в бумажной копии). Если данные не совпадают, УНЭП ЭД не признается комиссией подлинной. Если данные совпадают, УНЭП ЭД признается комиссией подлинной.

По результатам работы экспертной комиссией составляется Протокол проверки УНЭП (Приложение №24 к настоящему Положению), который является окончательным и не может быть оспорен сторонами.

Протоколы, составленные экспертной комиссией, являются доказательством при дальнейшем разбирательстве спора в арбитражном суде. Подтверждение экспертной комиссией подлинности УНЭП ЭД, принятого Банком по системе Интернет-Банк, означает, что этот ЭД имеет юридическую силу и является законным основанием для осуществленных Банком операций по счетам Клиента. Не подтверждение экспертной комиссией подлинности УНЭП ЭД, принятого Банком по системе Интернет-Банк, означает, что этот ЭД не имеет юридической силы и не является законным основанием для осуществленных Банком операций по счетам Клиента.

11.4. Особенности работы экспертной комиссии по проверке подлинности ПЭП/УНЭП ЭД, сформированной с использованием ключа МП
Для выполнения проверки Банком ПЭП/УНЭП спорного ЭД, подписанного ключом МП, предоставляется следующая информация:

· файл, содержащий реквизиты спорного ЭД;

· файл signature, содержащий ПЭП/УНЭП спорного ЭД;

· файл signedData с подписанными данными спорного ЭД;

·  файл signedKeyInfo - идентификатор ключа проверки МП спорного ЭД;

 Проверка ПЭП/УНЭП ЭД включает в себя выполнение следующих действий:

1. Проверяется соответствие бумажной копии ЭД, представленной Клиентом, с основными реквизитами ЭД, указанными в проверяемом файле.

2. Проверяется соответствие идентификатора ключа проверки МП, указанного в выданной Клиенту Карте ключа проверки МП, с идентификатором ключа проверки МП, участвовавшим в подписи ЭД.

3. Если идентификатор ключа состоит из 40 символов, выполняется проверка УНЭП спорного ЭД с помощью программного обеспечения проверки МП - MobileSignVerify. Если в протоколе проверки, выдаваемом MobileSignVerify, сформирована запись о том, что подпись подтверждена, УНЭП ЭД признается комиссией подлинной. Если в протоколе проверки, выдаваемом MobileSignVerify, сформирована запись о том, что подпись не подтверждена, УНЭП ЭД не признается комиссией подлинной.

4. Если идентификатор ключа состоит из 64 символов, выполняется проверка ПЭП спорного ЭД с помощью программного обеспечения проверки МП – «сервис сверки подписей». Если в протоколе проверки, сформирована запись о том, что подпись подтверждена, ПЭП ЭД признается комиссией подлинной. Если в протоколе проверки, сформирована запись о том, что подпись не подтверждена, ПЭП ЭД не признается комиссией подлинной.

11.5. Особенности работы экспертной комиссии по проверке подлинности ПЭП/УНЭП вложения к письму, отправленному Клиентом в Банк через почту системы Интернет-Банк, сформированной с использованием ключа МП 
Для выполнения проверки Банком ПЭП/УНЭП спорного письма с вложением, подписанного Ключом МП, предоставляется следующая информация:

· файл вложения, требующий проверки; 

· контрольная сумма SHA256 файла вложения (может быть определена, например, с использованием программы CRC SHA256 архиватора 7-Zip);

· файл signature, содержащий ПЭП/УНЭП, спорного файла вложения;

· файл signedData, содержащий подписанные данные спорного письма, с названием вложения и его контрольной суммой;

· файл signedKeyInfo - идентификатор ключа проверки МП спорного письма с вложением; 

Проверка ПЭП/УНЭП письма с вложением включает в себя выполнение следующих действий:

1. Проверяется соответствие файла вложения, подписанного ПЭП/УНЭП, с предоставленными Клиентом данными.

2. Проверяется контрольная сумма файла вложения с помощью утилиты, в том числе с использованием программы CRC SHA256 архиватора 7-Zip.

3. Проверяется соответствие идентификатора ключа проверки МП, указанного в выданной Клиенту Карте ключа проверки МП, с идентификатором ключа проверки МП, участвовавшим в подписи письма с вложением.

4. Если идентификатор ключа состоит из 40 символов, выполняется проверка УНЭП письма с помощью программного обеспечения проверки МП - MobileSignVerify. Если в протоколе проверки, выдаваемом MobileSignVerify, сформирована запись о том, что подпись подтверждена, УНЭП файла вложения признается комиссией подлинной. Если в протоколе проверки, выдаваемом MobileSignVerify, сформирована запись о том, что подпись не подтверждена, УНЭП файла вложения не признается комиссией подлинной.

5. Если идентификатор ключа состоит из 64 символов, выполняется проверка ПЭП письма с вложением с помощью программного обеспечения проверки МП – «сервис сверки подписей». Если в протоколе проверки, сформирована запись о том, что подпись подтверждена, ПЭП письма с вложением признается комиссией подлинной. Если в протоколе проверки, сформирована запись о том, что подпись не подтверждена, ПЭП письма с вложением не признается комиссией подлинной.

11.6. Особенности работы экспертной комиссии по проверке подлинности  ПЭП/УНЭП кредитного договора, договора поручительства (далее – договор), подписанного Клиентом через систему Интернет-Банк 
Для выполнения проверки Банком ПЭП/УНЭП  предоставляется следующая информация:

· Файл, содержащий реквизиты спорного ЭД (включает поля договора, а также информацию о контрольной сумме файла SHA256, содержащего текст договора); 

· Файл, содержащий текст договора; 

· Контрольная сумма SHA256 файла, содержащего текст договора (может быть определена, например, с использованием программы CRC SHA256  архиватора 7-Zip);

Проверка ПЭП/УНЭП включает в себя выполнение следующих действий:

1. Сверяется контрольная сумма SHA256 файла, содержащего текст договора, рассчитанная с помощью соответствующей программы, с контрольной суммой, указанной в файле, содержащем реквизиты спорного ЭД.

2. Выполняется проверка ПЭП/УНЭП под файлом, содержащим реквизиты спорного ЭД. В зависимости от того, каким образом сформирована подпись под документом (с использованием СКЗИ «Крипто-КОМ 3.3» в различных вариантах исполнения, СКЗИ «Message-PRO 5.0», с использованием ключа МП), проверка ПЭП/УНЭП выполняется аналогично процедуре, описанной в пп. 11.2, 11.3 либо 11.4.

12. Обязанности сторон

12.1. Клиент обязуется:

12.1.1. при подключении к системе Интернет-Банк использовать способы доступа в систему Интернет-Банк, указанные в настоящем Положении;

12.1.2. обеспечить наличие программно-аппаратных и коммуникационных средств, необходимых для работы в системе Интернет-Банк в соответствии с Договором об обслуживании Клиентов в системе Интернет-Банк;

12.1.3. предоставить право распоряжения денежными средствами, находящимися на счете, лицам, указанным в карточке с образцами подписей Клиента, и (или) лицам, являющимся работниками Клиента, наделенным правом распоряжения денежными средствами, находящимися на счете с использованием аналога собственноручной подписи, для чего предоставить в Банк документы, подтверждающие полномочия лиц, и нести ответственность за актуализацию данных документов;

12.1.4. назначить лиц, ответственных за осуществление обмена ЭД с Банком по системе Интернет-Банк и определить их полномочия, оформив и предоставив в Банк Список работников, ответственных за осуществление обмена ЭД с ПАО «НБД-Банк по системе Интернет-Банк (Приложение №28 к настоящему Положению) и доверенности на каждого работника по форме, предусмотренной настоящим Положением. В случаях увольнения, перевода на другую должность или изменения полномочий в системе Интернет-Банк лиц, ответственных за осуществление обмена ЭД с Банком по системе Интернет-Банк, отозвать ранее выданные доверенности, прекратить использование ключей этих лиц, переоформить доверенности и предоставить их в Банк;

12.1.5.  при подключении к системе Интернет-Банк с ключом ЭП:

-  сформировать при помощи полученного в Банке программного обеспечения ключ ЭП и ключ проверки ЭП на каждого работника;

-  передать в Банк для регистрации и подключения к системе Интернет-Банк ключи проверки ЭП работников в виде Запроса Сертификата ключа проверки ЭП через систему Интернет-Банк в соответствии с Договором об обслуживании Клиентов в системе Интернет-Банк и копии Запросов Сертификата ключа проверки ЭП на бумажном носителе в 2 (Двух) экземплярах, заверенные подписью и печатью (при наличии) Клиента (Приложение №13 к настоящему Положению);

12.1.6. при подключении к системе Интернет-Банк с ключом МП:

- подписать в 2 (Двух) экземплярах Карту доступа (Приложение №22 к настоящему Положению), содержащую логин и временный пароль для первоначального доступа, на каждого работника; 

- подписать в 2 (Двух) экземплярах Карту ключа проверки МП (Приложение №26 к настоящему Положению);
- активировать ключ МП в Приложении МП, предоставленный Банком для каждого работника, согласно Технологии выпуска и активации ключа мобильной подписи (Приложение №31 к настоящему Положению);

12.1.7. исключить возможность использования иными лицами мобильного устройства и компьютера для доступа к системе Интернет-Банк;

12.1.8. обеспечить защиту ключей ПЭП/УНЭП, Сертификатов ключа проверки ЭП, паролей, используемых в системе Интернет-Банк, от несанкционированного доступа;

12.1.9. прекратить пользование скомпрометированным ключом ЭП, ключом МП, логином/паролем с момента установления факта несанкционированного доступа и осуществить замену ключей в соответствии с Договором об обслуживании Клиентов в системе Интернет-Банк;

12.1.10. оплачивать услуги Банка за обслуживание в системе Интернет-Банк в размере согласно действующим в Банке на момент оказания услуг Тарифам. Клиент поручает Банку списывать без дополнительных распоряжений Клиента суммы вознаграждений за услуги Банка с расчетного(ых) счета (ов), указанного (ых) в Заявлении о присоединении к ДКО / Заявлении о подключении системы Интернет-Банк / Заявлении о перечне счетов, подключенных к системе Интернет-Банк. Списание суммы вознаграждений за услуги Банка осуществляется только со счетов, списание с которых не противоречит требованиям действующего законодательства РФ. Списание денежных средств с расчетного(ых) счета (ов) Клиента осуществляется Банком путем предъявления расчетного документа, оформленного в соответствии с требованиями, установленными действующим законодательством Российской Федерации и/или нормативными документами Банка России в течение одного банковского дня с момента предъявления расчетного документа;

12.1.11. гарантировать достоверность всей предоставляемой Банку информации;

12.1.12. в случае возникновения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ключей и/или использования системы Интернет-Банк без согласия Клиента незамедлительно сообщить об этом Банку по телефону и направить Банку письменное уведомление о приостановлении работы в системе Интернет-Банк по форме, предусмотренной настоящим Положением, незамедлительно после обнаружения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ключей и/или использования системы Интернет-Банк без согласия Клиента, но не позднее дня, следующего за днем обнаружения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ключей и/или получения от Банка уведомления о переводе денежных средств без согласия Клиента. При этом обязанность Клиента по направлению вышеуказанного уведомления Клиентом считается исполненным с момента получения Банком вышеуказанного уведомления в письменной форме;

12.1.13. в случае изменения номеров телефонов, используемых при работе в системе Интернет-Банк, своевременно предоставить в Банк обновленную информацию;

12.1.14. проверять размещенные в системе Интернет-Банк уведомления о совершенных с использованием системы Интернет-Банк операциях не реже одного раза в сутки;

12.1.15. непосредственно перед формированием ПЭП/УНЭП ЭПД проверять корректность заполнения реквизитов документа и, в том числе, правильность указания реквизитов получателя и суммы платежа; 


  12.1.16. оперативно обновлять программное обеспечение мобильного устройства, компьютера, включая антивирусное ПО, программное обеспечение, предоставляемое Банком, и выполнять дополнительные настройки в случае размещения на Сайте системы Интернет-Банк информационных сообщений, содержащих соответствующие требования.


  12.1.17. соблюдать конфиденциальность и нераспространение информации о взаимодействии с Банком, иными кредитными организациями и структурами финансового рынка (в том числе, обладающими статусом иностранных и (или) международных организаций) в рамках реализации механизмов расчетов (в том числе, международных расчетов (трансграничных переводов), а также обеспечивать соблюдение режима конфиденциальности указанных сведений своими представителями, сотрудниками, контрагентами.

12.2. Банк обязуется:

12.2.1. при подключении Клиента к системе Интернет-Банк с ключом ЭП:

- предоставить Клиенту программное обеспечение, обеспечивающее формирование, проверку подлинности ЭП ЭД Клиента и шифрование приема-передачи ЭД в системе Интернет-Банк;

- зарегистрировать новый ключ проверки ЭП Клиента и сформировать Сертификат ключа проверки ЭП в течение 3 (Трех) банковских дней после получения от Клиента Запроса Сертификата ключа проверки ЭП;

- отправлять одноразовые коды для дополнительной аутентификации, используя номера телефонов, которые зарегистрированы в системе Интернет-Банк для этих целей;

12.2.2. при подключении Клиента к системе Интернет-Банк с ключом МП:

- выдать ключ МП согласно Технологии выпуска и активации ключа мобильной подписи (Приложение № 31 к настоящему Положению);

12.2.3. зарегистрировать Клиента в системе Интернет-Банк в течение 5 (Пяти) банковских дней с момента предоставления Клиентом документов, необходимых в соответствии с условиями Договора об обслуживании Клиентов в системе Интернет-Банк;

12.2.4. консультировать Клиента по вопросам подключения и обслуживания в системе Интернет-Банк;

12.2.5. информировать Клиента не менее чем за 2 (Два) банковских дня о планируемых технических изменениях в системе Интернет-Банк (смена версии, изменения в форматах передаваемых документов и т.п.) путем размещения соответствующей информации на Сайте системы Интернет-Банк Банка;

12.2.6. предоставлять Клиенту новые версии программного обеспечения системы Интернет-Банк в случае их замены;

12.2.7. в случае получения от Клиента сообщения по телефону о возникновении угрозы несанкционированного доступа к системе Интернет-Банк, факте компрометации ключей приостановить работу Клиента в системе Интернет-Банк до выяснения причин происшедшего;

12.2.8. предоставлять выписки и документы по счетам, указанным в подпункте a) пункта 2.3. Заявления о присоединении к ДКО / подпункте a) пункта 1. Заявления о подключении системы Интернет-Банк / подпункте a) пункта 1. Заявления о перечне счетов, подключенных к системе Интернет-Банк (Приложение №21 к настоящему Положению), на бумажном носителе только на основании письменного запроса Клиента;

12.2.9. уведомлять Клиента о совершении каждой операции с использованием системы Интернет-Банк путем размещения уведомления в системе Интернет-Банк. При этом обязанность Банка по предоставлению информации считается исполненной Банком при размещении в системе Интернет-Банк соответствующего уведомления; с указанного момента уведомление Банка о совершенной операции с использованием системы Интернет-Банк считается полученным Клиентом;

12.2.10. рассматривать заявления Клиента, связанные с использованием системы Интернет-Банк, а также предоставлять Клиенту возможность получать информацию о результатах рассмотрения заявлений, в том числе в письменной форме по требованию Клиента, в сроки, установленные действующим законодательством Российской Федерации;

12.2.11. открывать счета вкладов в рамках Договора об обслуживании Клиентов в системе Интернет-Банк на основании полученного через систему Интернет-Банк Заявления об открытии вклада, подписанного ПЭП/УНЭП Клиента – юридического лица, обеспечивать обслуживание имеющихся счетов вкладов Клиента в соответствии с Договором об обслуживании Клиентов в системе Интернет-Банк.

12.3. Стороны обязуются:


12.3.1. при подключении Клиента к системе Интернет-Банк с ключом ЭП подписать Акт выполненных работ по подключению к системе Интернет-Банк и регистрации владельца ЭП (Приложение №4 к настоящему Положению);

12.3.2. при подключении Клиента к системе Интернет-Банк с ключом МП подписать Акт выполненных работ по подключению к системе Интернет-Банк и регистрации владельца МП (Приложение №3 к настоящему Положению);

12.3.3. принять меры безопасности для предотвращения несанкционированного доступа в систему Интернет-Банк, компрометации ключей и паролей;

12.3.4. сохранять конфиденциальность информации (технической, организационной, коммерческой, банковской, служебной) и сведений, ставших известными им в результате использования Договора об обслуживании Клиентов в системе Интернет-Банк, за исключением случаев, предусмотренных Договором об обслуживании Клиентов в системе Интернет-Банк;

12.3.5. поддерживать в рабочем состоянии свои программно-технические средства, используемые для работы в системе Интернет-Банк.

13. Права сторон

13.1. Банк имеет право:

13.1.1. в одностороннем порядке изменять ставки и виды Тарифов. Новые ставки и виды Тарифов вводятся с момента утверждения их Банком и являются обязательными для Клиента. Об изменении ставок и видов Тарифов Банка уведомляет Клиента путем размещения информации в помещениях Банка, на информационном сайте Банка, а также другими способами по выбору Банка;

13.1.2. заменить используемую версию программного обеспечения, приостановив обслуживание Клиента по системе Интернет-Банк на время смены версии программного обеспечения или электронного оборудования системы, предварительно уведомив об этом Клиента не менее чем за 2 (Два) банковских дня путем размещения соответствующего сообщения на сайте Банка;

13.1.3. не принимать к исполнению ЭПД, проверка подлинности ПЭП/УНЭП которых дала отрицательный результат. Проверка ПЭП/УНЭП Клиента осуществляется системой Интернет-Банк автоматически;

13.1.4. отключить Клиента от системы Интернет-Банк в случае невыполнения им условий Договора об обслуживании Клиентов в системе Интернет-Банк, уведомив об этом Клиента за 3 (Три) банковских дня до момента отключения по системе Интернет-Банк;

13.1.5. отключить Клиента от системы Интернет-Банк в случае выявления Банком «подозрительных/сомнительных» операций в соответствии с Федеральным законом №115-ФЗ от 07.08.2001 «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (с учетом изменений и дополнений) по счету Клиента, а также в иных случаях предусмотренных действующим законодательством РФ;

13.1.6. приостановить работу пользователя по истечении срока действия Сертификата ключа проверки ЭП и требовать замены ключа ЭП и ключа проверки ЭП. Сертификат ключа проверки ЭП, выдаваемый Банком, действителен в течение 1 (Одного) года с момента регистрации его Банком;

13.1.7. приостановить, ограничить или прекратить работу Клиента в системе Интернет-Банк при установлении Банком факта компрометации ключей или попытках несанкционированного доступа к системе Интернет-Банк, выявления операций, соответствующих признакам осуществления перевода денежных средств без согласия Клиента, незамедлительно уведомив Клиента (по телефону, электронной почте и т.п.); приостановить или прекратить работу Клиента в системе Интернет-Банк при получении от Клиента сообщения о возникновении угрозы несанкционированного доступа к системе Интернет-Банк, факте компрометации ключей в порядке, установленном пунктом 12.1.12 настоящего Положения; приостановить или прекратить работу Клиента в системе Интернет-Банк при отсутствии операции в течение 1 (Одного) месяца по счету (счетам), указанным в Заявлении о присоединении к ДКО / Заявлении о подключении системы Интернет-Банк / Заявлении о перечне счетов, подключенных к системе Интернет-Банк (Приложение №21 к настоящему Положению), либо при возникновении у сотрудника подозрений о проведении Клиентом операций, обладающих признаками «подозрительных/сомнительных» в соответствии с Федеральным законом №115-ФЗ от 07.08.2001 «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (с учетом изменений и дополнений);

13.1.8. отказать Клиенту в отзыве ранее переданного Клиентом ЭПД, если на момент поступления требования Клиента об отзыве ЭПД Банком были совершены действия по исполнению указанного ЭПД, делающие его отзыв невозможным.

13.2. Клиент имеет право:

13.2.1. формировать и передавать в Банк ЭД посредством системы Интернет-Банк;

13.2.2. получать консультации специалистов Банка по вопросам подключения и обслуживания в системе Интернет-Банк;

13.2.3. производить операции по счетам, указанным в Заявлении о присоединении к ДКО / Заявлении о подключении системы Интернет-Банк / Заявлении о перечне счетов, подключенных к системе Интернет-Банк (Приложение №21 к настоящему Положению), в обычном режиме, используя платежные документы, составленные на бумажных носителях и оформленные в соответствии с действующим законодательством Российской Федерации, нормативными документами Банка России, внутренними документами Банка и Договором об обслуживании Клиентов в системе Интернет-Банк;

13.2.4. отозвать доставленный в Банк ЭПД до наступления момента безотзывности перевода либо сообщив об этом уполномоченному работнику Банка по телефону с последующим подтверждением отзыва соответствующим сообщением по системе Интернет-Банк, либо иным способом, предусмотренным настоящим Положением (до окончания текущего банковского дня в сроки, установленные настоящим Положением для обработки и отправки ЭПД);

13.2.5. в случае компрометации ключей ЭП или после окончания срока действия Сертификата ключа проверки ЭП сформировать новые ключ ЭП и ключ проверки ЭП и заменить Сертификат ключа проверки ЭП путем передачи в Банк нового Запроса Сертификата ключа проверки ЭП через систему Интернет-Банк в соответствии с настоящим Положением и на бумажном носителе в 2 (Двух) экземплярах, заверенного подписью и печатью (при наличии) Клиента. В случае замены ключа ЭП и ключа проверки ЭП перед окончанием срока действия Сертификата ключа проверки ЭП сформировать новые ключ ЭП и ключ проверки ЭП и заменить Сертификат ключа проверки ЭП путем передачи нового Запроса Сертификата ключа проверки ЭП;

13.2.6. в случае компрометации ключа МП получить новую Карту доступа (Приложение №22 к настоящему Положению) и новую Карту ключа проверки МП (Приложение №26 к настоящему Положению);

13.2.7. направить в Банк письменное заявление (не более двух заявлений в год) с просьбой о приостановлении обмена ЭД в системе Интернет-Банк с указанием причин, даты начала и срока приостановления (не более трех месяцев) участия в обмене ЭД. Заявление должно быть направлено Клиентом в срок не менее чем за 2 (Две) недели до момента приостановления работы в системе Интернет-Банк.

14. Ответственность сторон 

14.1. Банк несет ответственность за неисполнение или ненадлежащее исполнение обязательств по Договору об обслуживании Клиентов в системе Интернет-Банк при наличии вины, доказанной в судебном порядке.

14.2. Банк не несет ответственности за задержку (отказ) в совершении операций, произошедших:
1. в результате действий (бездействий):

-  банков-корреспондентов, 

- других кредитно-финансовых учреждений, 

- отделений ГУ Банка России 

- клиринговых центров, 

- предприятий связи,  
2. в результате неверного указания реквизитов в распоряжениях, 
3. в результате форс-мажорных или иных обстоятельств, не зависящих от Банка, в том числе:

- в случае несанкционированного вмешательства в систему обработки и передачи информации, 
- отказов электроэнергии, 
- технического сбоя в работе каналов связи, 

- ограничений на проведение операций по корреспондентским счетам Банка, открытым в других банках, 

- отказов в обслуживании со стороны систем передачи финансовых сообщений, 

4. в результате:

- установления ограничений, запретов и (или) иных мер, действующих в отношении Банка и (или) Клиента в соответствии с законодательством Российской Федерации, актами международных организаций, законодательством иностранных государств, международными санкциями, судебными решениями, 

- установления ограничений, запретов и (или) иных мер, действующих в отношении Банка и (или) Клиента вследствие принятия международными организациями, иностранными государствами, банками (финансовыми учреждениями), обслуживающими получателя денежных средств (контрагента Клиента), решений ограничительного характера, затрагивающих Банк и (или) банки-корреспонденты, и (или) Клиента (контрагента Клиента), 

- установления ограничений, запретов и (или) иных мер, действующих в отношении Банка и (или) Клиента вследствие действия третьих лиц; 

- установления ограничений, запретов и (или) иных мер, действующих в отношении Банка и (или) Клиента вследствие принятия международными организациями и (или) иностранными государствами решениями, затрагивающими Банк и (или) банки-корреспонденты, 

5. в результате совершения Клиентом, третьими лицами действий, которые привели (могут привести) к нарушению конфиденциальности информации о механизмах расчетов (в том числе трансграничных переводов);

6. а также в результате издания нормативных актов, препятствующих или осложняющих выполнение Банком своих обязательств по Договору об обслуживании Клиентов в системе Интернет-Банк.

14.3. Банк не несет ответственности за убытки, понесенные Клиентом, в случае использования увеличенного лимита на совершение операций с использованием системы Интернет-Банк; неправильного использования Клиентом системы Интернет-Банк, в том числе при исполнении переданных ошибочных ЭД или ошибочного подписания иных договоров; нарушения Клиентом внутренних документов и процедур Банка, условий Договора об обслуживании Клиентов в системе Интернет-Банк; из-за несанкционированного доступа к системе Интернет-Банк неуполномоченных лиц, компрометации ключей, утраты или получения доступа третьими лицами к Мобильному устройству, используемого для доступа к системе Интернет-Банк.

14.4. Стороны признают, что использование Клиентом ключа ЭП и ключа МП в системе Интернет-Банк, является достаточным для идентификации Клиента и подтверждения его права проводить операции по своим счетам, а также пользоваться другими услугами системы Интернет-Банк.
14.5. Банк не предоставляет гарантий в отношении отсутствия (риска возникновения) ошибок и/или дефектов и/или сбоев в работе системы Интернет-Банк, а также соответствия системы Интернет-Банк конкретным целям использования (эксплуатации) и ожиданиям от них у Клиента (представителя Клиента и пр.), в том числе не предоставляет иных гарантий, прямо не указанных в настоящем Положении.

15. Порядок рассмотрения споров, разногласий и требований
15.1. Все споры, разногласия и требования, возникающие в процессе исполнения Сторонами Договора об обслуживании Клиентов в системе Интернет-Банк или в связи с ним, будут в предварительном порядке рассматриваться Сторонами в целях выработки взаимоприемлемого решения.

15.2. В случае несогласия Клиента с действиями Банка, связанными с исполнением Банком ЭПД, переданным через систему Интернет-Банк, Клиент направляет в Банк письменное заявление с изложением сути претензии.

15.3. Банк в течение 5 (Пяти) рабочих дней рассматривает заявление Клиента и либо удовлетворяет претензию Клиента, либо передает Клиенту письменный ответ о необоснованности претензии Клиента.

15.4. В случае необходимости проверки подлинности ПЭП/УНЭП ЭПД Клиент направляет в Банк письменное уведомление с требованием создания экспертной комиссии, которая формируется и действует в соответствии с настоящим Положением.

15.5. При не достижении Сторонами согласия все споры, разногласия и требования рассматриваются судебными органами в порядке, предусмотренном действующим законодательством Российской Федерации. В случае предъявления Банком иска к Клиенту, Банк по своему выбору подает иск в суд по месту нахождения Банка или по месту нахождения Клиента. В случае предъявления Клиентом иска к Банку, Клиент подает иск в суд по месту нахождения Банка.

16. Действие Договора об обслуживании Клиентов в системе Интернет-Банк, порядок его изменения и расторжения

16.1. Договор об обслуживании Клиентов в системе Интернет-Банк вступает в силу с момента его подписания обеими Сторонами и действует без ограничения срока.

16.2. Договор об обслуживании Клиентов в системе Интернет-Банк может быть расторгнут (прекращен) по инициативе любой из Сторон после письменного уведомления другой Стороны за 10 (Десять) календарных дней до момента предполагаемого расторжения (прекращения) Договора об обслуживании Клиентов в системе Интернет-Банк.

16.3. Договор об обслуживании Клиентов в системе Интернет-Банк считается расторгнутым (прекращенным) при расторжении (прекращении) договоров, заключенных и подписанных между Банком и Клиентом, в соответствии с которыми Банк обслуживает счета, указанные в Заявлении о присоединении к ДКО / Заявлении о подключении системы Интернет-Банк / Заявлении о перечне счетов, подключенных к системе Интернет-Банк (Приложение №21 к настоящему Положению).

16.4. Расторжение (прекращение действия) Договора об обслуживании Клиентов в системе Интернет-Банк не освобождает Клиента от исполнения своих обязательств по оплате услуг Банка, в т.ч. от необходимых расходов, выплат комиссий и иных платежей Банку в соответствии с тарифами и настоящим Договором об обслуживании Клиентов в системе Интернет-Банк.

17. Прочие условия

17.1. Вопросы, не урегулированные Договором об обслуживании Клиентов в системе Интернет-Банк, разрешаются в соответствии с действующим законодательством Российской Федерации.
17.2. В случае принятия законодательных или иных правовых актов, приводящих к противоречию Договора об обслуживании Клиентов в системе Интернет-Банк, действующему законодательству Российской Федерации или требованиям Банка России, Договор об обслуживании Клиентов в системе Интернет-Банк применяется в части, не противоречащей действующему законодательству Российской Федерации.
17.3. В случае, если суд установит, что какое-либо положение Договора об обслуживании Клиентов в системе Интернет-Банк неправомерно или не имеет юридической силы, этот факт окажет влияние только на это положение, не затрагивая при этом остальных положений Договора об обслуживании Клиентов в системе Интернет-Банк.

17.4. Клиент, заключая Договор об обслуживании Клиентов в системе Интернет-Банк:

- подтверждает, что он ознакомлен и согласен с Тарифами Банка, Положением Банка, регламентирующим условия и порядок открытия и ведения счетов вкладов физических и юридических лиц. При этом отправляя через систему Интернет-Банк Заявление об открытии вклада, подписанное своей ПЭП/УНЭП, Клиент – юридическое лицо выражает свое согласие и принимает условия Договора присоединения срочного банковского вклада юридического лица, открытого через систему Интернет-Банк, размещенного по определенному виду вклада на информационном сайте Банка;

- уведомлен, что телефонные переговоры с Банком могут записываться;

- подтверждает, что до заключения Договора об обслуживании Клиентов в системе Интернет-Банк был проинформирован Банком об условиях использования системы Интернет-Банк, о рисках, связанных с возможным нарушением конфиденциальности, и иных рисках, возникающих вследствие использования сети Интернет в качестве канала связи и передачи информации;

- уведомлен о том, что безотзывность перевода наступает с момента принятия Банком к исполнению ЭПД;

- уведомлен о том, что безусловность перевода наступает при условии корректного формирования ЭД с учетом требований действующего законодательства Российской Федерации и подписания его корректной ПЭП/УНЭП;

- уведомлен о том, что подписание ЭД корректной ПЭП/УНЭП является подтверждением того, что корректность реквизитов ЭД на момент формирования ПЭП/УНЭП проконтролирована Клиентом;

- предоставляет Банку согласие (заранее данный акцепт) в отношении расчетных документов, требующих акцепта, выставленных Банком для оплаты предоставленных банковских услуг в системе Интернет-Банк в соответствии с пунктом 12.1.10. настоящего Положения.

17.5. В случае, если между Сторонами ранее был заключен договор об обслуживании клиентов в системе Интернет-Банк по иной форме, установленной Банком на момент подписания такого договора, то заключение Договора об обслуживании клиентов в системе Интернет-Банк следует рассматривать как изменение ранее действующего договора.

17.6. В случае изменения действующего законодательства Российской Федерации в настоящее Положение вносятся соответствующие изменения и дополнения. До внесения соответствующих изменений настоящее Положение применяется в части, не противоречащей действующему законодательству Российской Федерации.

18. Приложения к Положению

Приложение №1 Акт об оказании консультационных услуг

Приложение №2 Акт выполненных работ по предоставлению Клиенту доступа к компьютеру в офисе ПАО «НБД-Банк» для работы в системе Интернет-Банк

Приложение №3 Акт выполненных работ по подключению к системе Интернет-Банк и регистрации владельца МП

Приложение №4 Акт выполненных работ по подключению к системе Интернет-Банк и регистрации владельца ЭП

Приложение №5 Акт приема-передачи Установочного носителя / Рутокена(ов) ЭЦП между Банком и Клиентом (доверенным лицом)

Приложение №6 Акт приёма-передачи Установочного носителя / Рутокена(ов) ЭЦП между доверителем и доверенным лицом

Приложение №7 Доверенность (на получение Установочного носителя, Рутокена(ов) ЭЦП)

Приложение №8 Доверенность (на оформление документов по подключению к системе Интернет-Банк)
Приложение №9 Доверенность (для лиц, имеющих право 1-й подписи в системе Интернет-Банк)
Приложение №10 Доверенность (для лиц, имеющих право 2-й подписи в системе Интернет-Банк)

Приложение №11 Доверенность (для лиц, без права подписи в системе Интернет-Банк)
Приложение №12 Дополнительное соглашение к Договору об обслуживании клиентов в системе Интернет-Банк, заключенного в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО НБД-Банк
Приложение №13 Запрос сертификата ключа проверки электронной подписи пользователя системы Интернет-Банк

Приложение №14 Заявление на получение Установочного носителя / Рутокена(ов) ЭЦП

Приложение №15 Заявление на ограничение времени отправки документов через систему Интернет-Банк

Приложение №16 Заявление на ограничение перечня получателей платежей

Приложение №17 Заявление на ограничение доступа к системе Интернет-Банк по статическому ip-адресу(ам)
Приложение №18 Заявление на ограничение доступа к системе Интернет-Банк по географическому местоположению

Приложение №19 Заявление на установку лимитов операций в системе Интернет-Банк
Приложение №20 Заявление об открытии срочного банковского вклада

Приложение №21 Заявление о перечне счетов, подключенных к системе Интернет-Банк

Приложение №22 Карта доступа пользователя системы Интернет-Банк

Приложение №23 Протокол проверки МП

Приложение №24 Протокол проверки ЭП

Приложение №25 Регистрационная карточка пользователя системы Интернет-Банк

Приложение №26 Регистрационная карта ключа проверки мобильной подписи

Приложение №27 Сертификат ключа проверки ЭП

Приложение №28 Список работников, ответственных за осуществление обмена ЭД с ПАО «НБД-Банк» по системе Интернет-Банк

Приложение №29 Требования по обеспечению безопасности использования программного обеспечения СКЗИ «Message-PRO»

Приложение №30 ТРЕБОВАНИЯ по обеспечению безопасности при работе с Мобильным приложением и Приложением МП

Приложение №31 Технология выпуска и активации ключа мобильной подписи

Приложение №32 Уведомление о совершении операции, соответствующей признакам осуществления перевода денежных средств без добровольного согласия 

Приложение №33 Руководство пользователя по работе в системе Интернет-Банк (для юридических лиц и индивидуальных предпринимателей)

Приложение №34 Заявление на ограничение перечня услуг / видов операций

Приложение №35 Заявление на подключение к Системе Быстрых Платежей

Приложение №36 Заявление об исключении сведений, относящихся к Клиенту ПАО «НБД-Банк» и (или) его электронному средству платежа, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента

Приложение №37 Заявление на регистрацию ТСП.

Приложение №38 Согласие на обработку персональных данных, а также персональных данных АО «НСПК».

Приложение №39 Длительное поручение на списание денежных средств.
Приложение №40 Согласие на предоставление информации об операциях СБП, выполненных по счетам.

Приложение №41 Заявление об изменении лимита на операцию с использованием системы Интернет-Банк с простой электронной подписью в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк».
Приложение №1
к Положению «Об условиях и порядке предоставления услуг  в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

АКТ

об оказании консультационных услуг

г. Нижний Новгород 






«___» _____________20 ___ г.

Публичное акционерное общество «НБД-Банк», именуемое в дальнейшем «БАНК», в лице _____________________________________________________________________________________________________, действующего на основании ____________________________________________________________________________, с одной стороны, и ____________________________________________________________________________________, в лице _______________________________________________________________________________________________, именуемый в дальнейшем «КЛИЕНТ», действующий на основании ___________________________________________, с другой стороны, составили настоящий Акт о нижеследующем:

1. КЛИЕНТУ оказаны консультационные услуги по работе в системе Интернет-Банк: 

	Консультационные услуги

по настройке системы 

Интернет-Банк 

в офисе КЛИЕНТА


 С использованием Рутокен ЭЦП

	Консультационные услуги 

по настройке системы 

Интернет-Банк 

на ноутбук 

(в отделении БАНКА)

Консультационные услуги

 по настройке 

мобильной версии 

системы Интернет-Банк

на USB (в отделении БАНКА)
	Консультационные услуги 

по генерации 

запроса Сертификата ключа проверки ЭП 

(в отделении БАНКА)

Другое 

(указать вид услуги)


2. Консультационные услуги по работе в системе Интернет-Банк выполнялись для следующих владельцев ключей ЭЦП - работников КЛИЕНТА:

Ф.И.О. ____________________________ Должность___________________________

3. Перед началом работ, связанных с оказанием консультационных услуг по работе в системе Интернет-Банк, сменные носители электронной информации с ключами ЭП и Сертификатами ключей проверки ЭП пользователей КЛИЕНТА были проверены на отсутствие вирусов (за исключением случаев, когда консультационные услуги оказывались в офисе КЛИЕНТА).

4. После завершения работ, связанных с оказанием консультационных услуг по работе в системе Интернет-Банк, КЛИЕНТОМ была выполнена регистрация в системе Интернет-Банк (вход в систему Интернет-Банк выполнялся с того компьютера, который использовался в процессе работ, связанных с оказанием консультационных услуг).

5. При выполнении работ, связанных с оказанием консультационных услуг по работе в системе Интернет-Банк, ключи ЭП пользователей КЛИЕНТА не копировались с носителей электронной информации КЛИЕНТА на другие носители.

6. В процессе работ, связанных с оказанием консультационных услуг по работе в системе Интернет-Банк, КЛИЕНТ не сообщал работникам БАНКА пароли доступа к ключам ЭП пользователей.

7. КЛИЕНТ не имеет возражений к программному обеспечению, установленному на компьютере, который использовался в процессе работ, связанных с оказанием консультационных услуг по работе в системе Интернет-Банк.

8. Настоящий Акт составлен и подписан в 2 (Двух) подлинных экземплярах, имеющих одинаковую юридическую силу, по 1 (Одному) для каждой из сторон.

Работник БАНКА, ответственный за оказание Консультационных  услуг

по работе в системе Интернет-Банк:
 _______________/_____________/

Владелец ключа ЭП - работник КЛИЕНТА:
_______________/_____________/

от БАНКА






от КЛИЕНТА

_______________/_____________/



_______________/_____________/

М.П.







М.П.

Приложение №2
к Положению «Об условиях и порядке предоставления услуг  в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

АКТ

выполненных работ по предоставлению клиенту доступа к компьютеру

 в офисе ПАО «НБД-Банк» для работы в системе Интернет-Банк

г. Нижний Новгород 





«______» ________________20 ___ г.

Публичное акционерное общество «НБД-Банк», именуемое в дальнейшем «БАНК», в лице ____________________________________________________________________________________________, действующего на основании __________________________________________________________________, с одной стороны, и ___________________________________________________________________________, в лице ___________________________________________________________________________, именуемый в дальнейшем «КЛИЕНТ», действующий на основании _________________________, с другой стороны, составили настоящий Акт о нижеследующем:

1. КЛИЕНТУ в офисе БАНКА был предоставлен доступ к компьютеру для работы в системе Интернет-Банк в период с _______ по _______.

2. Работа в системе Интернет-Банк выполнялась работником КЛИЕНТА:

Ф.И.О. ____________________________ Должность___________________________.

3. Перед началом работы сменный носитель электронной информации с ключом ЭП и Сертификатом ключа проверки ЭП пользователя КЛИЕНТА был проверен на отсутствие вирусов.

4. КЛИЕНТ не выполнял на компьютере БАНКА других операций, кроме операций, связанных с управлением своими счетами через систему Интернет-Банк.

5. В процессе работы ключ ЭП пользователя КЛИЕНТА не копировался с носителя электронной информации КЛИЕНТА на другие носители.

6. В процессе работы КЛИЕНТ не сообщал работникам БАНКА пароль доступа к ключу ЭП.

7. В случае выполнения работ по настройке системы Интернет-Банк на компьютере БАНКА КЛИЕНТ не имеет возражений к программному обеспечению, установленному на компьютере БАНКА.

8. Настоящий Акт составлен и подписан в 2 (Двух) подлинных экземплярах, имеющих одинаковую юридическую силу, по 1 (Одному) для каждой из сторон.

Уполномоченный работник дополнительного офиса _________________________/____________/
Владелец ключа ЭЦП - работник КЛИЕНТА            _________________________/____________/
от БАНКА






от КЛИЕНТА

_______________/_____________/



_______________/_____________/»

М.П.







М.П.

Приложение №3

к Положению «Об условиях и порядке предоставления услуг  в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

АКТ

выполненных работ по подключению к системе Интернет-Банк 

и регистрации владельца МП
г. Нижний Новгород 




             «______» ________________20___года

Публичное акционерное общество «НБД-Банк», именуемое в дальнейшем «БАНК», в лице ____________________________________________________________________________, действующего на основании _____________________________________________________________________________________, с одной стороны, и  _____________________________________________________________________________________________, в лице  ______________________________________________________________________________, именуемое (ый, ая) в дальнейшем «КЛИЕНТ», действующий на основании _______________________________________________________, с другой стороны, все вместе именуемые в дальнейшем «Стороны», а по отдельности «Сторона», составили и подписали настоящий Акт выполненных работ по подключению к системе Интернет-Банк и регистрации владельца МП, именуемый в дальнейшем «Акт», о нижеследующем:

1. КЛИЕНТ и БАНК используют при работе в системе Интернет-Банк  приложение «Мобильная подпись», разработанный фирмой «Информационные системы» в соответствие с требованиями действующего законодательства Российской Федерации применительно к использованию простой электронной подписи.

2.  БАНК зарегистрировал КЛИЕНТА в системе Интернет-Банк.

3. БАНК  передал, а КЛИЕНТ принял:

____(__) карт доступа пользователя системы Интернет-Банк,
 ____(__)регистрационных карт ключа проверки мобильной подписи.
4. КЛИЕНТ выполнил активацию ключа МП в Приложении МП.

5. КЛИЕНТ передал БАНКУ заверенные подписью и печатью:

 ____(__) карт доступа пользователя системы Интернет-Банк,
 ____(__)регистрационных карт ключа проверки мобильной подписи.
6. В процессе подключения к системе Интернет-Банк КЛИЕНТ не передавал БАНКУ ключ МП  и не сообщал пароли доступа к системе Интернет-Банк.

7. Доступ КЛИЕНТА к системе Интернет-Банк может осуществляться с ___________________________________.

 
( любого ip-адреса / только со статического (их) ip-адреса (ов))

8. КЛИЕНТ обязуется исполнять требования по обеспечению информационной безопасности, изложенные в Положении. Особое внимание должно уделяться следующим требованиям:

1) Клиент не должен сообщать пароль доступа к системе Интернет-Банк   другим лицам (в том числе работникам БАНКА).

2) Мобильное устройство, на котором установлена МП, должно находиться исключительно в пользовании Клиента и не передаваться третьим лицам (в том числе работникам БАНКА). Клиент должен иметь постоянный непосредственный доступ к мобильному устройству. 

3) На мобильное устройство, на котором установлена МП, должен быть установлен пароль для разблокировки (ПИН-код) или другие способы защиты от несанкционированного доступа, предусмотренные производителем устройства.

4) На компьютере или мобильном устройстве, с которого осуществляется работа в системе Интернет-Банк, должна быть установлена антивирусная программа; антивирусная программа должна своевременно обновляться.

5) Запрещено устанавливать на мобильное устройство/компьютер программы, исполняемые файлы, которые могут быть использованы для удаленного доступа к этим устройствам, позволят транслировать экран с удалённым доступом, просматривать файлы с возможностью их скачивания, предоставлять доступ к контактам, сообщениям и звонкам, создавать скриншоты, прочее.

6) При работе с мобильным устройством / компьютером, используемыми для доступа к системе Интернет-Банк, запрещено переходить по ссылкам, приходящим из недостоверных источников, в том числе неизвестные сайты.

При возникновении любых подозрений на компрометацию ключа МП или наличие на компьютере, мобильном устройстве вредоносных программ необходимо сообщить в БАНК о необходимости блокирования доступа к системе Интернет-Банк (позвонить в отдел электронных платежей по телефонам 8 (831) 220-00-22).

9. Настоящий Акт составлен и подписан в 2 (двух) одинаковых экземплярах, имеющих равную юридическую силу, по 1 (Одному) экземпляру для каждой из Сторон.

от БАНКА






от КЛИЕНТА

_______________/_____________/



_______________/_____________/
        М.П.                                                                                                                           М.П. (при наличии)

Приложение №4
к Положению «Об условиях и порядке предоставления услуг  в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

АКТ

выполненных работ по подключению к системе Интернет-Банк

и регистрации владельца ЭП

г. Нижний Новгород 




             «______» ________________20___года

Публичное акционерное общество «НБД-Банк», именуемое в дальнейшем «БАНК», в лице _____________________________________________________________________________________________________, действующего на основании______________________________________________________________, с одной стороны, и ____________________________________________________________________________________, в лице _______________________________________________________________________________, именуемое (ый, ая) в дальнейшем «КЛИЕНТ», действующий на основании ______________________,  с другой стороны, все вместе именуемые в дальнейшем «Стороны», а по отдельности «Сторона», составили и подписали настоящий Акт выполненных работ по подключению к системе Интернет-Банк и регистрации владельца ЭП, именуемый в дальнейшем «Акт», о нижеследующем:

1. КЛИЕНТ и БАНК используют при работе в системе Интернет-Банк разработанное фирмой «Информационные системы» программное обеспечение «Инфраструктура ЭЦП isCrypto», в рамках которого криптографические преобразования выполняются с использованием СКЗИ «Message-PRO» в соответствие с требованиями действующего законодательства Российской Федерации применительно к использованию усиленной неквалифицированной электронной подписи.

2. БАНК передал, а КЛИЕНТ принял____(__) регистрационных карточек пользователей системы Интернет-Банк.
3. КЛИЕНТ выполнил на автоматизированном рабочем месте генерацию ключа ЭП и ключа проверки ЭП.

4. КЛИЕНТ передал БАНКУ___(___) заверенных подписью и печатью Запросов Сертификата ключа проверки ЭП на бумажном носителе.

5. БАНК на основании полученных Запросов Сертификата ключа проверки ЭП сформировал ___(__________) Сертификатов ключа проверки ЭП и зарегистрировал владельцев ЭП.

6. БАНК зарегистрировал КЛИЕНТА в системе Интернет-Банк.

7. БАНК передал, а КЛИЕНТ принял ___(___) Запросов Сертификата ключа проверки ЭП на бумажном носителе, подписанный со стороны НБД-Банка.

8. В процессе подключения к системе Интернет-Банк КЛИЕНТ не передавал БАНКУ ключи ЭП пользователей и не сообщал пароли доступа к ключам ЭП.

9. Доступ КЛИЕНТА к системе Интернет-Банк может осуществляться с ___________________________.

 
 любого ip-адреса / только со статического (их) ip-адреса (ов)

10. КЛИЕНТ обязуется исполнять требования по обеспечению информационной безопасности, изложенные в Положении. Особое внимание должно уделяться следующим требованиям:

1) Владелец ключа ЭП не должен сообщать пароль доступа к ключу ЭП другим лицам (в том числе работникам БАНКА).

2) Владелец ключа ЭП не должен передавать сменный носитель электронной информации, на котором хранится ключ ЭП, другим лицам (в том числе работникам БАНКА).

3) Сменный носитель электронной информации, на котором хранится ключ ЭП, должен храниться в защищенном от доступа неуполномоченных лиц месте (рекомендуется хранить сменный носитель в сейфе).

4) Запрещено хранить ключ ЭП на жестком диске компьютера.

5) На компьютере, с которого осуществляется работа в системе Интернет-Банк, должна быть установлена антивирусная программа; антивирусная программа должна своевременно обновляться.

При возникновении любых подозрений на компрометацию ключа ЭП или наличие на компьютере вредоносных программ необходимо сообщить в БАНК о необходимости блокирования доступа к системе Интернет-Банк (позвонить в отдел электронных платежей по телефонам 8 (831) 220-00-22).
11. Настоящий Акт составлен и подписан в 2 (двух) одинаковых экземплярах, имеющих равную юридическую силу, по 1 (Одному) экземпляру для каждой из Сторон.

от БАНКА






от КЛИЕНТА

_______________/_____________/



_______________/_____________/
        М.П.                                                                                                                           М.П. (при наличии)

Приложение №5

к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

АКТ

приема - передачи Установочного носителя / Рутокена (ов) ЭЦП

между НБД-Банком и Клиентом (доверенным лицом)
г. Нижний Новгород 





«____» ____________20 _____ года

Публичное акционерное общество «НБД-Банк», именуемое в дальнейшем «БАНК», в лице ____________________________________________________________________________________________, действующего на основании ___________________________________________________________, с одной стороны, и ___________________________________________________________________, в лице __________________________________________________________________________________, именуемое (ый,ая) в дальнейшем «КЛИЕНТ», действующий на основании _________________________________________________________________________, с другой стороны, составили и подписали настоящий Акт приема - передачи Установочного носителя / Рутокена (ов) ЭЦП между НБД-Банком и Клиентом (доверенным лицом) о нижеследующем:

КЛИЕНТ получил в БАНКЕ:

 Установочный носитель № _________ с программным обеспечением формирования, проверки подлинности ЭП и шифрования приема-передачи ЭД;

 Рутокен (ы) ЭЦП в количестве _____ экземпляров. Идентификационный (е) номер (а) Рутокена между НБД-Банком и Клиентом (доверенным лицом) (ов) ЭЦП: __________________.

от БАНКА






от КЛИЕНТА

_______________/_____________/



_______________/_____________/

Приложение №6
к Положению «Об условиях и порядке предоставления услуг  в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

АКТ

приема - передачи Установочного носителя / Рутокена (ов) ЭЦП

 между доверителем и доверенным лицом
г. Нижний Новгород 




      «______» ________________20 ___ года

_________________________________________________________________________________,

(указывается Ф.И.О. доверенного лица)
именуемый (ая) в дальнейшем «Доверенное лицо» документ, удостоверяющий личность _____________________________ серия _____ № ____________, выдан «___» _________ 20___г. _________________________________________________________________________________,

адрес регистрации ________________________________________________________________________, с одной стороны, и  ________________________________________________________________________, в лице _________________________________________________________________________________, именуемое (ый,ая) в дальнейшем «Доверитель», действующий на основании ________________________________________________________, с другой стороны, составили и подписали настоящий Акт приема - передачи Установочного носителя / Рутокена (ов) ЭЦП между доверителем и доверенным лицом о нижеследующем:

Доверенное лицо передало Доверителю, а Доверитель получил от Доверенного лица:

 Установочный носитель № _________ с программным обеспечением формирования, проверки подлинности ЭП и шифрования приема-передачи ЭД;

 Рутокен (ы) ЭЦП в количестве _____ экземпляров. Идентификационный (е) номер (а) Рутокена (ов) ЭЦП: __________________.

Доверенное лицо






Доверитель

_______________/_____________/



_______________/_____________/

Приложение №7

к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

ДОВЕРЕННОСТЬ

(на получение Установочного носителя, Рутокена (ов) ЭЦП)

г. _______________________                     


«____» ____________ 20___ г.

Настоящей доверенностью  ____________________________________________________________________ 





                        (указывается полное наименование юридического лица)

в лице ______________________________________________________________________________________,

                                                            (указывается должность, Ф.И.О. руководителя юридического лица)

действующего на основании _____________________________________________________ уполномочивает






(указывается документ)

____________________________________________________________________________________________.

(указывается  Ф.И.О. лица, которому выдается доверенность)
Документ, удостоверяющий личность ___________________ серия _____ № ___________, выдан «___»__________20____г. _____________________________________________________________________

(указывается наименование органа, выдавшего паспорт)

Дата и место рождения ________________________________________________________________________

Гражданство _______________________________________

Адрес регистрации ___________________________________________________________________________

Адрес места пребывания(  Тот же/______________________________________________________________
ИНН (если имеется) _________________________________

Контактная информация _________________________________________________________

                                                                                                  (телефон, рабочий телефон, мобильный телефон, факс)

Миграционная карта((_________________________________________________________________________

                                                                                         (№, дата начала и дата окончания срока пребывания)

Документ по пребыванию в РФ((________________________________________________________________

                          (название документа, серия и №, дата начала и дата окончания срока действия права пребывания / проживания)

Отношение к ПДЛ(((  Нет/________
в связи с заключением с ПАО «НБД-Банк» Договора об обслуживании клиентов в системе Интернет-Банк от «_______» ___________________ 20___ г. от имени 

_________________________________________________________________________________

                                                           (указывается полное наименование юридического лица)

Подписать Акт приема - передачи Установочного носителя / Рутокена (ов) ЭЦП между НБД-Банком и Клиентом (доверенным лицом).

Получить Установочный носитель, Рутокен(ы) ЭЦП.

Подпись _______________________________________                 ________________  удостоверяю.

                   (указывается Ф.И.О. лица, которому выдана доверенность)                                 (подпись)

_____________________________     ________________   ____________________________

                (должность руководителя)                            (подпись)                                    (Ф.И.О. руководителя)

М.П.
Приложение №8
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

ДОВЕРЕННОСТЬ

(на оформление документов по подключению к системе Интернет-Банк)

г. ______________________                     


«____» _____________ 20___ г.

Настоящей доверенностью _____________________________________________________________________________ 





  (указывается полное наименование юридического лица)

в лице _______________________________________________________________________________________________,

                                                          (указывается должность, Ф.И.О. руководителя юридического лица)

действующего на основании ____________________________________________________________ уполномочивает






(указывается документ)

_____________________________________________________________________________________________________

(указывается должность, Ф.И.О. лица, которому выдается доверенность)
Документ, удостоверяющий личность ___________________ серия _____ № _____________, выдан 

«___» _________ 20__г. ______________________________________________________________

(указывается наименование органа, выдавшего паспорт)

Дата и место рождения ________________________________________________________________________________

Гражданство _______________________________________

Адрес регистрации ____________________________________________________________________________________

Адрес места пребывания(  Тот же/______________________________________________________________________
ИНН (если имеется) _________________________________

Контактная информация _____________________________________________________________

                                                    (телефон, рабочий телефон, мобильный телефон, факс)

Миграционная карта((_________________________________________________________________________________

                                                      (№, дата начала и дата окончания срока пребывания)

Документ по пребыванию в РФ((_______________________________________________________________________

 (название документа, серия и №, дата начала и дата окончания срока действия права пребывания / проживания)

Отношение к ПДЛ(((  Нет/________
в связи с заключением с ПАО «НБД-Банк» Договора об обслуживании клиентов в системе Интернет-Банк от «____» ___________ 20____ г. от имени _____________________________________________________

                                                                           (указывается полное наименование юридического лица)

Подписать Регистрационную карточку пользователя системы Интернет-Банк, Акт выполненных работ по подключению к системе Интернет-Банк, Акт об оказании консультационных услуг, Акт выполненных работ по предоставлению Клиенту доступа к компьютеру в офисе ПАО «НБД-Банк» для работы в системе Интернет-Банк.


Получить экземпляр Клиента Договора об обслуживании клиентов в системе Интернет-Банк (для юридических лиц и индивидуальных предпринимателей), Акт выполненных работ по подключению к системе Интернет-Банк, Акт об оказании консультационных услуг, Акт выполненных работ по предоставлению Клиенту доступа к компьютеру в офисе ПАО «НБД-Банк» для работы в системе Интернет-Банк, Запрос Сертификата ключа проверки ЭП пользователя системы Интернет-Банк, Регистрационную карточку пользователя системы Интернет-Банк, Сертификат ключа проверки ЭП.

Подпись ___________________________________________                 _____________________________  удостоверяю.

                 (указывается Ф.И.О. лица, которому выдана доверенность)                                                 (подпись)

________________________     ____________________   _____________________

                (должность руководителя)                       (подпись)                                                (Ф.И.О. руководителя)

М.П.

Приложение №9
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

ДОВЕРЕННОСТЬ

(для лиц, имеющих право 1-й подписи в системе Интернет-Банк)

г. _______________________                     




«_____» ____________ 20___ г.

Настоящей доверенностью _______________________________________________________________ 





                (указывается полное наименование юридического лица)

в лице __________________________________________________________________________________,

                                  (указывается должность, Ф.И.О. руководителя юридического лица)

действующего на основании ______________________________________________ уполномочивает






(указывается документ)

_________________________________________________________________________________________

(указывается должность, Ф.И.О. лица, которому выдается доверенность)
Документ, удостоверяющий личность _____________________ серия _____ № ____________, выдан 

«___» _________ 20__г. ________________________________________________________________________

(указывается наименование органа, выдавшего паспорт)

Дата и место рождения ____________________________________________________________________

Гражданство _______________________________________

Адрес регистрации _______________________________________________________________________

Адрес места пребывания(  Тот же/__________________________________________________________
ИНН (если имеется) _________________________________

Контактная информация __________________________________________________________________

                                                                            (телефон, рабочий телефон, мобильный телефон, факс)

Миграционная карта ((____________________________________________________________________

                                                                          (№, дата начала и дата окончания срока пребывания)

Документ по пребыванию в РФ((____________________________________________________________

(название документа, серия и №, дата начала и дата окончания срока действия права пребывания / проживания)

Отношение к ПДЛ(((  Нет/________
в связи с заключением с ПАО «НБД-Банк» Договора об обслуживании клиентов в системе Интернет-Банк от «___» ______________ 20___ г. от имени ______________________________________________________

                                                                                         (указывается полное наименование клиента)
осуществлять обмен ЭД с ПАО «НБД-Банк» с правом подписи ЭД электронно-цифровой подписью от имени _________________________________________________________________________________________ 

                                                             (указывается полное наименование клиента)

по системе Интернет-Банк с правом распоряжения денежными средствами на счете.

Срок действия доверенности 1 год.

Подпись 

___________________________________________                 ____________________ удостоверяю.

(указывается Ф.И.О. лица, которому выдана доверенность)                                            (подпись)

_______________________________     ______________________   ____________________________

(должность руководителя)                                                  (подпись)                                                (Ф.И.О. руководителя)

М.П.

Приложение №10
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

ДОВЕРЕННОСТЬ

(для лиц, имеющих право 2-й подписи в системе Интернет-Банк)

г. __________________                     




«____» _____________ 20___ г.

Настоящей доверенностью _______________________________________________________________ 





                (указывается полное наименование юридического лица)

в лице __________________________________________________________________________________,

                                  (указывается должность, Ф.И.О. руководителя юридического лица)

действующего на основании ________________________________________________ уполномочивает






(указывается документ)

________________________________________________________________________________________

(указывается должность, Ф.И.О. лица, которому выдается доверенность)
Документ, удостоверяющий личность _____________________ серия _____ № ____________, выдан 

«___» _________ 20__г. _______________________________________________________________________

(указывается наименование органа, выдавшего паспорт)

Дата и место рождения ___________________________________________________________________

Гражданство _______________________________________

Адрес регистрации ______________________________________________________________________

Адрес места пребывания(  Тот же/_________________________________________________________
ИНН (если имеется) _________________________________

Контактная информация _________________________________________________________________

                                                                            (телефон, рабочий телефон, мобильный телефон, факс)

Миграционная карта ((___________________________________________________________________

                                                                          (№, дата начала и дата окончания срока пребывания)

Документ по пребыванию в РФ((___________________________________________________________

(название документа, серия и №, дата начала и дата окончания срока действия права пребывания / проживания)

Отношение к ПДЛ(((  Нет/________
в связи с заключением с ПАО «НБД-Банк» Договора об обслуживании клиентов в системе Интернет-Банк от «___» ______________ 20___ г. от имени _____________________________________________

                                                                                         (указывается полное наименование клиента)
осуществлять обмен ЭД с ПАО «НБД-Банк» с правом подписи ЭД электронно-цифровой подписью от имени __________________________________________________________________________________ 

                                                               (указывается полное наименование клиента)

по системе Интернет-Банк без права распоряжения денежными средствами на счете.

Срок действия доверенности 1 год.

Подпись 

___________________________________________                 ____________________ удостоверяю.

(указывается Ф.И.О. лица, которому выдана доверенность)                                            (подпись)

_______________________________     ______________________   ____________________________

(должность руководителя)                                                  (подпись)                                                (Ф.И.О. руководителя)

М.П.

Приложение №11
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

ДОВЕРЕННОСТЬ

(для лиц, без права подписи в системе Интернет-Банк)

г. _____________________                     




«______» ____________ 20___ г.

Настоящей доверенностью _______________________________________________________________ 





                (указывается полное наименование юридического лица)

в лице __________________________________________________________________________________,

                                  (указывается должность, Ф.И.О. руководителя юридического лица)

действующего на основании ________________________________________________ уполномочивает






(указывается документ)

__________________________________________________________________________________________

(указывается должность, Ф.И.О. лица, которому выдается доверенность)
Документ, удостоверяющий личность _______________________ серия _____ № ____________, выдан 

«___» _________ 20__г. ________________________________________________________________________

(указывается наименование органа, выдавшего паспорт)

Дата и место рождения ____________________________________________________________________

Гражданство _______________________________________

Адрес регистрации ________________________________________________________________________

Адрес места пребывания(  Тот же/__________________________________________________________
ИНН (если имеется) _________________________________

Контактная информация __________________________________________________________________

                                                                            (телефон, рабочий телефон, мобильный телефон, факс)

Миграционная карта ((____________________________________________________________________

                                                                          (№, дата начала и дата окончания срока пребывания)

Документ по пребыванию в РФ((___________________________________________________________

 (название документа, серия и №, дата начала и дата окончания срока действия права пребывания / проживания)
Отношение к ПДЛ(((  Нет/________
в связи с заключением с ПАО «НБД-Банк» Договора об обслуживании клиентов в системе Интернет-Банк от «___» ______________ 20___ г. от имени _____________________________________________

                                                                                         (указывается полное наименование клиента)
осуществлять просмотр ЭД по системе Интернет-Банк.
Срок действия доверенности 1 год.

Подпись 

___________________________________________                 ____________________ удостоверяю.

(указывается Ф.И.О. лица, которому выдана доверенность)                                            (подпись)

_______________________________     ______________________   ____________________________

(должность руководителя)                                                  (подпись)                                                (Ф.И.О. руководителя)

М.П.

Приложение №12
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ

к Договору об обслуживании клиентов в системе Интернет-Банк, заключенного в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк»

№__________________ от  «___»_____________20_____ г.

г. ________________________                                

                                  «_____»____________ 20__ г.


Публичное акционерное общество «НБД-Банк», именуемое в дальнейшем «БАНК», в лице ______________________________________________________________________, действующего на основании ________________________, с одной стороны, и _____________________________________, именуемое (ый, ая) в дальнейшем «КЛИЕНТ», в лице ______________________________________________, действующего на основании __________________________, с другой стороны, совместно именуемые «СТОРОНЫ», а по отдельности «СТОРОНА», заключили и подписали настоящее Дополнительное соглашение к Договору об обслуживании клиентов в системе Интернет-Банк, заключенного в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк» № ___________________ от «______» _____________________20___ г. (далее – «Договор»), именуемое в дальнейшем «Дополнительное соглашение», о нижеследующем:

1. КЛИЕНТ обязуется оплачивать услуги БАНКА за обслуживание в системе Интернет-Банк в размере согласно действующим в БАНКЕ на момент оказания услуг Тарифам за совершение банковских операций и предоставление банковских услуг (далее - «Тарифы»). При этом Тариф за _______________________________________________________ (указывается вид изменяемого тарифа) устанавливается в размере: ____ (____________________________)(излагается согласно решению Операционного комитета, но в строгом соответствии с формулировками Тарифов БАНКА,  действующих на момент заключения Дополнительного соглашения).
2. Настоящее Дополнительное соглашение вступает в силу с момента его подписания СТОРОНАМИ, действует до «______» ________________ 20___ г. (указывается установленная Операционным комитетом дата окончания работы БАНКА с данным КЛИЕНТОМ по устанавливаемым ставкам Тарифов) и является неотъемлемой частью Договора.

3. Подписывая настоящее Дополнительное соглашение, КЛИЕНТ соглашается с тем, что БАНК вправе до истечения срока, установленного п. 2 настоящего Дополнительного соглашения, в одностороннем порядке отказаться от исполнения настоящего Дополнительного соглашения, с предварительным уведомлением КЛИЕНТА за десять календарных дней. В этом случае настоящее Дополнительное соглашение считается расторгнутым.

4. Остальные положения Договора остаются в силе и действуют между СТОРОНАМИ в полном объеме.

5. Настоящее Дополнительное соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из СТОРОН.

РЕКВИЗИТЫ И ПОДПИСИ СТОРОН:

	БАНК: Публичное акционерное общество «НБД-Банк»
	КЛИЕНТ(:_________________________________________

__________________________________________________

	Место нахождения и почтовый адрес: Россия, Нижегородская область, 603950,  г. Нижний Новгород, пл. Максима Горького, д. 6;
	__________________________________________________

__________________________________________________

__________________________________________________

	к/с 30101810400000000705 в ОКЦ № 1Волго-Вятского ГУ Банка России

БИК 042202705, ИНН 5200000222, КПП 526001001;

Телефон/факс: 8 (831) 220-00-22/434-39-48.
	__________________________________________________

__________________________________________________

	________________________/___________________/(
                           М.П.
	 ____________________________/подпись КЛИЕНТА/(
             М.П. (при наличии)


(заполняется и передается Клиенту по системе Интернет-Банк только в случае, если Дополнительное соглашение к Договору банковского счета, заключенному в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк», было получено от Клиента по системе Интернет-Банк)
УВЕДОМЛЕНИЕ

ПАО «НБД-Банк» уведомляет __________________________________________________, что 

                                                                                            наименование Клиента

Дополнительное соглашение к Договору банковского счета, заключенному в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк», заключено «_____» ______________ 20 __ года.

Тариф за «__________________________________________________» с «___»________20   г устанавливается __________рублей и действует до «___»___________20___г.

Уполномоченный работник _________________________ /_____________________/

                                                                                  Ф.И.О.                   должность
Приложение №13
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

ЗАПРОС СЕРТИФИКАТА

ключа проверки электронной подписи пользователя системы Интернет-Банк.

Предназначение ключа проверки электронной подписи:

использование в корпоративной информационной системе ПАО «НБД-Банк».

Владелец ключа электронной подписи:

<Организация и ФИО владельца ключа ЭП>

Уникальный код пользователя в системе Интернет-Банк:

<Уникальный код пользователя >

Проверочный код запроса сертификата:

<Проверочный код запроса>

Текст запроса сертификата:

<Текст запроса сертификата>

КЛИЕНТ                       ________________________/________________/

                                                М.П.

Дата формирования запроса сертификата:  <Дата формирования запроса>
БАНК                            _______________________/_________________/

                                                М.П.


Приложение №14
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

В ПАО «НБД-Банк»

от _____________________________

                         (наименование Клиента)

Заявление

на получение Установочного носителя/ Рутокена (ов) ЭЦП

Прошу:
 Установочный носитель,
 Рутокен (ы) ЭЦП в количестве _____ экземпляров

направить почтой на адрес _________________________________________________.

______________________
  ______________
  ___________________

(должность руководителя Клиента)                                 (подпись)                                (Ф.И.О. руководителя)

М.П.

Приложение №15
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

        В ПАО «НБД-Банк»

от ________________________________

(наименование Клиента)

Заявление

 на ограничение времени отправки документов через систему Интернет-Банк

Прошу установить для пользователей  Клиента <Наименование Клиента> следующие временные интервалы отправки платежных поручений через систему Интернет-Банк

	Пользователь
	Разрешенное время отправки платежных поручений

	
	С
	По

	
	
	

	
	
	


_______________________________
________________
_______________________

(должность руководителя Клиента)                   (подпись)                       (Ф.И.О. руководителя)

М.П.

Приложение №16
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

В ПАО «НБД-Банк»

от _________________________

            (наименование Клиента)

Заявление

на ограничение перечня получателей платежей
Прошу разрешить отправку через систему Интернет-Банк платежных поручений только на следующих получателей:

	Сокращенное наименование получателя
	Наименование получателя
	ИНН получателя
	КПП получателя
	Счет получателя
	БИК банка получателя

	
	
	
	
	
	

	
	
	
	
	
	


Примечания.

1. В таблице указываются все получатели, на которых должны быть разрешены платежи через систему Интернет-Банк. 

2. «Сокращенное наименование получателя» используется для поиска информации в системе Интернет-Банк, а «Наименование получателя» будет подставляться в формируемое платежное поручение. 

3. «КПП получателя» указывается по желанию Клиента. 

4. Платежи между счетами Клиента, подключенными к системе Интернет-Банк, не ограничиваются. 

__________________________
______________
__________________

(должность руководителя Клиента)         (подпись)                     (Ф.И.О. руководителя)

М.П.
Приложение №17

к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

В ПАО «НБД-Банк»

от ________________________________

(наименование Клиента)

р/сч № ____________________________

Заявление

  на ограничение доступа к системе Интернет-Банк

по статическому ip-адресу(ам)

Прошу разрешить доступ пользователей к системе Интернет-Банк только со статического(их) ip-адреса(ов) 

	Пользователь
	Тип входа в систему
	Статические  ip-адреса*

	
	ЭП (Программное обеспечение iscc)
	

	
	МП (Приложение «Мобильная подпись»)
	


Запретить указанным пользователям доступ к системе Интернет-Банк с других  ip-адресов.

_____________________________        _____________________      _________________________

(должность руководителя Клиента)              (подпись)                    (Ф.И.О. руководителя)

М.П.

_______________

*Если не указан статический ip-адрес для одного из типов входа, доступ к системе Интернет-Банк с этим типом входа разрешается с любого ip-адреса.
Приложение №18

к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

        В ПАО «НБД-Банк»

от _____________________________

(наименование Клиента)

  ИНН Клиента____________________

Заявление

на ограничение доступа к системе Интернет-Банк

по географическому местоположению
Прошу разрешить доступ к системе Интернет-Банк только с ip-адресов, относящихся к территории Российской Федерации.

Примечания:

1. Определение местоположения по ip-адресу осуществляется на основании данных, получаемых из открытых источников. Указанные данные Банком не верифицируются.

2. В случае использования VPN местоположение по ip-адресу будет  определяться некорректно.

3. Ограничение доступа действует как на доступ с компьютера, так и на доступ с мобильного устройства.

_____________________________
_______________
___________________

(должность руководителя Клиента)            (подпись)               (Ф.И.О. руководителя)

М.П.

Приложение №19

к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

        В ПАО «НБД-Банк»

от ________________________________

(наименование Клиента)

Заявление

на установку лимитов операций в системе Интернет-Банк

Прошу установить следующие лимиты для отправки платежных поручений через систему Интернет-Банк:

	Счет
	Вид операции
	Тип подписи
	Лимит на операцию
	Лимит на день
	Лимит на неделю
	Лимит на месяц

	
	Все платежи
	ЭП
	
	
	
	

	
	
	МП
	
	
	
	

	
	Операции через СБП(Система Быстрых платежей) в пользу физического лица
	МП
	
	
	
	

	
	Операции через СБП(Система Быстрых платежей) в пользу юридического лица
	МП
	
	
	
	


______________________________
______________
______________________

(должность руководителя Клиента)                      (подпись)                        (Ф.И.О. руководителя)

М.П.
Приложение №20
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

В ПАО «НБД-Банк»
от ___________________________

       (наименование Клиента)

Заявление

об открытии срочного банковского вклада

Просим открыть срочный банковский вклад со следующими условиями: 

Наименование вклада:________________________________,

На срок:____________________________________________,                    

В валюте: __________________________________________,   

Ставка:_____________________________________________.  

Сумму вклада _______________________________________                                                                  

поручаем перечислить во вклад, открываемый в соответствии с условиями настоящего Заявления, со счета № : ______________________________.

По окончании срока действия договора 

сумму вклада: _______________________________________

а также начисленные проценты, просим перечислить на счет:

  ___________________________________________________. 

Клиент <Номер в АБС и название клиента>

Подписано ЭП <дата и время подписи> <владелец ключа ЭП> (<вид подписи <1-я или 2-подпись>) 

Распорядитель: <Номер в АБС и ФИО распорядителя>».

Приложение №21
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

В ПАО «НБД-Банк»

от ________________________

      (наименование Клиента)

___________________________

         (ИНН Клиента)

Заявление 

о перечне счетов, подключенных к системе Интернет-Банк

1. Просим предоставить доступ в системе Интернет-Банк и Мобильное приложение системы Интернет-Банк:

(а) для осуществления расчетных операций и получения выписки о движении денежных средств по следующим счетам:

____________________________________________________,

____________________________________________________,

____________________________________________________;

(б) для получения информации о движении денежных средств по иным счетам:

____________________________________________________,

____________________________________________________,

____________________________________________________.

2. Поручаем Банку списывать без дополнительных распоряжений Клиента суммы вознаграждений за услуги Банка с расчетного (ых) счета (ов), указанного (ых) в настоящем Заявлении о перечне счетов, подключенных к системе Интернет-Банк. Списание суммы вознаграждений за услуги Банка осуществляется только со счетов, списание с которых не противоречит требованиям действующего законодательства РФ.
Списание денежных средств с расчетного (ых) счета (ов) Клиента осуществляется Банком путем предъявления расчетного документа, оформленного в соответствии с требованиями, установленными действующим законодательством Российской Федерации и/или нормативными документами Банка России в течение одного банковского дня с момента предъявления расчетного документа.
__________________ / ____________________________ «____» __________20___г.

(подпись Клиента /представителя Клиента)        (Ф.И.О. Клиента / представителя Клиента)                             (дата)

М.П. (при наличии)(
	Отметки Банка:
Заявление принял, проверил:«___» ________ 20__ года

__________________________ /________________/

          Должность                                           подпись
	Управляющий _________ ДО _____________

                                                                          Ф.И.О.

_____________________________ ______________

                     Подпись                          (дата)

                                                                                          М.П.


 (заполняется и передается Клиенту по системе Интернет-Банк только в случае если Заявление о перечне счетов, подключенных к системе Интернет-Банк, было получено от Клиента по системе Интернет-Банк)
УВЕДОМЛЕНИЕ

ПАО «НБД-Банк» уведомляет _______________________________________________, что 

                                                                                     наименование Клиента

Заявление о перечне счетов, подключенных к системе Интернет-Банк, принято «_____» ______________ 20 __ года.

Уполномоченный работник _________________________ /_____________________/

                                                                                  Ф.И.О.                   подпись».

Приложение №22
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Карта доступа пользователя системы Интернет-Банк

 № ___________

Организация / фамилия: 

________________

Имя:




________________

Отчество:



________________

Логин для входа:


________________

Пароль для первого входа:
________________

КЛИЕНТ                       ________________________/________________/

                                                М.П.

Дата формирования карты доступа:  ________

БАНК                            _______________________/_________________/

                                                М.П.

Приложение №23

к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Протокол проверки МП 
г. Нижний Новгород


«______» ________________20__ года

Экспертная комиссия в составе представителей ПАО «НБД-Банк» (далее - «БАНК») и _____________________________________________________________________

                                                                                          (Ф.И.О.)

(далее - КЛИЕНТ) выполнила проверку подлинности ПЭП/УНЭП электронного документа, отправленного в БАНК через систему Интернет-Банк, (на основе данных о реквизитах документа, ПЭП/УНЭП документа). Проверка подлинности ПЭП/УНЭП электронного документа выполнена в соответствие с процедурой, изложенной в Положении «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей».

Реквизиты проверяемого документа:

По результатам проверки ПЭП/УНЭП документа _______________________________. 


                       признана подлинной / не признана подлинной.
Данное заключение основано на следующих результатах проверки:

__________________________________________________________________________.

__________________________________________________________________________.

Настоящий Протокол проверки МП составлен и подписан в 2 (Двух) подлинных экземплярах, имеющих одинаковую юридическую силу, по 1 (Одному) для каждой из Сторон. 

Представители БАНКА:
Представители КЛИЕНТА:

_______________/_____________/
_______________/_____________/

от БАНКА:
от КЛИЕНТА:

_______________/_____________/
_______________/_____________/

Приложение №24
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Протокол проверки ЭП

г. Нижний Новгород





«______» ________________20__ года

1. Экспертная комиссия в составе представителей ПАО «НБД-Банк» (далее - «БАНК») и ______________________________________________________________________________

(Ф.И.О.)

(далее - КЛИЕНТ) выполнила проверку подлинности УНЭП электронного документа, отправленного в БАНК через систему Интернет-Банк, (на основе данных о реквизитах документа, УНЭП документа, Запроса Сертификата ключа проверки ЭП КЛИЕНТА). Проверка подлинности ЭП электронного документа выполнена в соответствие с процедурой, изложенной в Положении об условиях и порядке предоставления услуг в системе Интернет-Банк.
Реквизиты проверяемого документа:


Данные Запроса Сертификата ключа проверки ЭП КЛИЕНТА:

2. По результатам проверки УНЭП документа ________________________________. 

признана подлинной / не признана подлинной.
Данное заключение основано на следующих результатах проверки:

______________________________________________________________________________.

______________________________________________________________________________.

3. Настоящий Протокол проверки ЭП составлен и подписан в 2 (Двух) подлинных экземплярах, имеющих одинаковую юридическую силу, по 1 (Одному) для каждой из Сторон. 

Представители БАНКА:

_______________/_____________/

Представители КЛИЕНТА:

_______________/_____________/

	От БАНКА:


	От КЛИЕНТА:

	_______________/_____________/
	_______________/_____________/


Приложение №25
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Регистрационная карточка пользователя системы Интернет-Банк.

Уникальный код пользователя: 
__________________________
 



           
(вносится в поле «Номер договора об ЭЦП»)

Организация / фамилия: 

____________________________




           


(вносится в поле «Фамилия»)

Имя:




 ____________________________




           

(вносится в поле «Имя»)

Отчество:



____________________________




           

(вносится в поле «Отчество»)

КЛИЕНТ                       ________________________/________________/

                                                М.П.

Дата формирования карточки пользователя:  <Дата формирования>
БАНК                            _______________________/_________________/

                                                М.П.

Приложение №26
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Регистрационная карта ключа проверки мобильной подписи.

Владелец ключа проверки электронной подписи:

Уникальный код пользователя:

Идентификатор ключа проверки электронной подписи:

Наименование системы электронной подписи: Приложение «Мобильная подпись»

Представление ключа проверки электронной подписи в шестнадцатеричном виде:

КЛИЕНТ                       ________________________/________________/

                                                М.П.

Дата формирования карты:  ________

БАНК                            _______________________/_________________/

                                                М.П.

Приложение №27
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Сертификат ключа проверки ЭП

Серийный номер: 

Действителен с: _______________

по: __________________

Настоящий цифровой Сертификат ключа проверки ЭП выдан ПАО «НБД-Банк» (Россия, Нижегородская область, 603950, г. Нижний Новгород, пл. Горького, д. 6) владельцу соответствующего ключа электронной подписи Системы Электронного Документооборота ПАО «НБД-Банк»:


Организация / Ф.И.О.:


Уникальный код пользователя:

Ключ электронной подписи:

Текст Сертификата ключа проверки ЭП в формате PEM:

БАНК:______________________/___________________

М.П.

Приложение №28

к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

СПИСОК РАБОТНИКОВ,

ответственных за осуществление обмена ЭД с ПАО «НБД-Банк»

по системе Интернет-Банк

КЛИЕНТ: ___________________________________________________________________________

	№ п/п
	Ф.И.О.

Работника
	Должность
	Право подписи документов

(1-я подпись, 2-я подпись, без права подписи)
	Номер сотового телефона (заполняется только для вновь подключаемых работников)

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Клиент уведомлен о том, что при изменении Списка работников, ответственных за осуществление обмена ЭД с ПАО «НБД-Банк» по системе Интернет-Банк, настройки по блокированию доступа работников, отключаемых от системы Интернет-Банк, будут выполнены в срок не позднее 16-00 текущего банковского дня. 

_______________________________/___________________________/

                        М.П. 

_________________________________

Дата предоставления Списка в Банк
Приложение №29
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

ТРЕБОВАНИЯ

по обеспечению безопасности использования программного обеспечения

СКЗИ «Message-PRO»

В целях обеспечению безопасности использования программного обеспечения СКЗИ «Message-PRO» должны выполняться следующие требования по организационно-техническим мерам защиты.

Автоматизированные рабочие места с СКЗИ должны располагаться в помещениях, обеспечивающих невозможность несанкционированного доступа к СКЗИ.

Правом доступа к рабочим местам с установленным СКЗИ должны обладать только лица, прошедшие соответствующую подготовку, и ознакомленные с нормативными документами, регламентирующими порядок работы с СКЗИ.

Системные блоки ПЭВМ с установленным СКЗИ должны быть опечатаны специально выделенной для этих целей печатью. Наряду с этим допускается применение других дополнительных средств контроля за доступом к ПЭВМ.

ПЭВМ должна обладать средствами самотестирования при включении питания, а также средствами контроля уровня питающих напряжений и прерывания работы компьютера при снижении напряжений ниже допустимых пределов. При эксплуатации ПЭВМ с установленным СКЗИ допускается одно промежуточное выключение питания в течение суток при круглосуточном режиме работы.

На ПЭВМ должна быть установлена только одна операционная система.

На ПЭВМ должны отсутствовать установленные программы, а также исполняемые файлы, которые могут быть использованы для удаленного доступа к ПЭВМ через сеть Интернет.

На ПЭВМ должна быть установлена парольная защита на вход в BIOS и в операционную систему; при выборе пароля необходимо следовать следующим рекомендациям:

- пароль должен содержать не менее 6 символов;

- не использовать в качестве пароля имя, фамилию, день рождения и другие памятные даты, номер телефона, автомобиля, адрес местожительства и другие данные, которые могут быть подобраны злоумышленником путем анализа информации об администраторе; 

- не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

- не использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, «1234567» или «1йфячыц2» и т. п.); 

- использовать в качестве пароля комбинацию знаков, смысл последовательности которых трудно определить.
Штатными средствами BIOS должна быть исключена возможность работы на ПЭВМ, если во время его начальной загрузки не проходят встроенные тесты.
При использовании СКЗИ на ПЭВМ, подключенных к общедоступным сетям связи, должны быть предприняты дополнительные меры, исключающие возможность несанкционированного доступа к системным ресурсам используемых операционных систем, к программному обеспечению, в окружении которого функционируют СКЗИ, и к компонентам СКЗИ со стороны указанных сетей.

Создание списка пользователей, добавление в список нового пользователя, создание идентификаторов доступа в системной базе данных прав доступа, выдача созданных идентификаторов пользователям в операционной системе должны осуществляться только администратором системы.

Доступ к управлению привилегиями, квотами и установке прав доступа пользователей к файловой системе должен иметь только администратор системы.

Управление привилегиями и квотами операционной системы осуществляется для каждого пользователя персонально на основе его системной учетной информации.

Права доступа каждого пользователя к файловой системе операционной системы определяются администратором системы в соответствии с правилами эксплуатации системы.

Любые дополнительные права доступа пользователям могут быть даны только системным администратором по согласованию со службой безопасности, если это необходимо для функционирования автоматизированной системы, базы данных и/или вычислительного комплекса в целом.

Рекомендуется обеспечить защиту рабочих мест с помощью специальных программных и аппаратных средств антивирусной защиты (сетевых или персональных).

Программное обеспечение, установленное на ПЭВМ, не должно содержать средств разработки и отладки приложений, а также средств, позволяющих осуществлять несанкционированный доступ к системным ресурсам. Под средствами разработки подразумеваются также средства написания программ при помощи языка макроопределений, поставляемого в составе прикладного программного обеспечения, например, Microsoft Office.

Не следует исполнять и открывать файлы, полученные из общедоступных сетей передачи данных, без проведения соответствующих проверок на предмет содержания в них программных закладок и вирусов.

Сменные носители электронной информации, на которых хранятся ключи ЭП, и Рутокены ЭЦП, содержащие ключи ЭП, должны быть отсоединены от ПЭВМ непосредственно после завершения сеанса работы с системой Интернет-Банк.
При эксплуатации СКЗИ запрещается:

Оставлять без контроля ПЭВМ, на которых установлено программное обеспечение СКЗИ, при загруженном программном обеспечении СКЗИ. При кратковременном перерыве в работе рекомендуется производить гашение экрана, возобновление активности экрана должно производиться с использованием пароля доступа.

Несанкционированно устанавливать, создавать и выполнять на ПЭВМ посторонние программы (программы, не санкционированные к запуску администратором), в том числе программы, позволяющие, пользуясь ошибками операционной системы, получать привилегии администратора. В случае обнаружения «посторонних» программ, нарушения целостности программного обеспечения, либо выявления факта повреждения печатей на системных блоках работа на ПЭВМ с установленным программным обеспечением СКЗИ должна быть прекращена. По данному факту должно быть проведено служебное расследование и организованы работы по анализу и ликвидации негативных последствий данного нарушения.

Разглашать содержимое сменных носителей электронной информации, на которых хранятся  ключи ЭП, или передавать сами носители лицам, к ним не допущенным.

Выводить секретную ключевую информацию на дисплей и принтер.
Использовать сменные носители электронной информации, на которых хранятся ключи ЭП, в режимах, не предусмотренных правилами пользования СКЗИ, либо использовать сменные носители электронной информации, на которых хранятся ключи ЭП, на посторонних ПЭВМ.
Записывать на сменные носители электронной информации, на которых хранятся ключи электронной подписи, постороннюю информацию.

Использовать программное обеспечение СКЗИ для защиты информации с грифом секретности «секретно» и выше.
Приложение №30
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

ТРЕБОВАНИЯ

по обеспечению безопасности при работе с системой Интернет-Банк  

1. Пароль, устанавливаемый Клиентом для доступа к Мобильному приложению должен соответствовать следующим требованиям:

- пароль должен содержать не менее 6 символов;

- запрещено использовать в качестве пароля имя, фамилию, день рождения и другие памятные даты, номер телефона, автомобиля, адрес местожительства и другие данные, которые могут быть подобраны злоумышленником путем анализа информации о Клиенте;

- запрещено использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

- запрещено использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, «1234567» или «1йфячыц2» и т. п.);

- необходимо использовать в качестве пароля комбинацию знаков, смысл последовательности которых трудно определить.
2. При потере мобильного устройства, на котором установлено Мобильное приложение или Приложение МП необходимо срочно обратиться в Банк для блокировки доступа к системе Интернет-Банк.

3. Запрещено передавать мобильное устройство/компьютер для использования третьим лицам, в том числе родственникам, и оставлять мобильное устройство/компьютер без присмотра, чтобы исключить несанкционированное использование Мобильного приложения и Приложения МП.

4. Необходимо установить пароль на мобильном устройстве/компьютере.

5. Необходимо установить на мобильное устройство / компьютер, используемые для доступа к системе Интернет-Банк, антивирусное ПО и своевременно его обновлять.

6. При работе с мобильным устройством / компьютером, используемыми для доступа к системе Интернет-Банк, запрещено переходить по ссылкам, приходящим из недостоверных источников, в том числе неизвестные сайты.

7. Запрещено скачивать на мобильное устройство / компьютер, используемые для доступа к системе Интернет-Банк, приложения из непроверенных источников.

8. Необходимо на регулярной основе, сразу после обновления антивирусной программы, но не реже чем раз в два месяца, а также внепланово – при обнаружении на мобильном устройстве/компьютере вирусных программ, выполнять контроль целостности системы Интернет-Банк (при наличии необходимого функционала).

9. При возникновении любых подозрений на компрометацию ключей МП или наличие на мобильном устройстве / компьютере, используемом для доступа к системе Интернет-Банк, вредоносных программ необходимо сообщить в Банк о необходимости блокирования доступа к системе Интернет-Банк (позвонить в отдел электронных платежей по телефону 8 (831) 220-00-22).

10. Запрещено скачивать, устанавливать, использовать Мобильное приложение и Приложение МП с иных источников, отличных от указанных в настоящем Положении (Google Play или App Store).

11. Запрещено устанавливать на мобильное устройство/компьютер программы, исполняемые файлы, которые могут быть использованы для удаленного доступа к этим устройствам, позволят транслировать экран с удалённым доступом, просматривать файлы с возможностью их скачивания, предоставлять доступ к контактам, сообщениям и звонкам, создавать скриншоты, прочее.
Приложение №31
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Технология выпуска и активации ключа мобильной подписи

1. При обращении Клиента сотрудник банка направляет запрос на сервер Банка о создании ключа МП, который будет использоваться для подписи электронных документов через Приложение МП. В результате в хранилище на сервере Банка создается ключ МП и ключ проверки МП. Созданный ключ МП не может использоваться без активации его Клиентом.

2. Сотрудник Банка распечатывает Регистрационную карту ключа проверки мобильной подписи и обеспечивает ее подписание со стороны Банка и Клиента. Таким образом, удостоверяется, что Клиент будет использовать для подписи электронных документов ключ МП, парным к которому является ключ проверки МП, указанный в Регистрационной карте, – то есть данный ключ проверки МП будет использоваться для подтверждения корректности ЭП, сформированной с помощью ключа МП. 

3. Сотрудник Банка в системе Интернет-Банк подтверждает возможность активации ключа МП Клиентом.

4. Клиент скачивает с Google Play или App Store и устанавливает на свое мобильное устройство Приложение МП, в качестве разработчика которого указан Банк (приложение «Мобильная подпись»).

5. Клиент проходит авторизацию в Приложении МП, указывая свой логин и пароль, используемый для входа на Сайт системы Интернет-Банк и в Мобильное приложение.

6. Клиент активирует ключ МП. В рамках процедуры активации ключа МП клиент устанавливает ПИН-код1 для защиты доступа к ключу МП.

7. В результате активации ключ МП привязывается к Приложению МП, установленному на мобильном устройстве Клиента. Привязка данного ключа МП к другому устройству становится невозможной. 

8. В дальнейшем подпись электронных документов Клиентом будет выполняться с помощью активированного ключа МП. При формировании подписи доступ к активированному ключу МП с мобильного устройства Клиента осуществляется по защищенному по протоколу TLS каналу с использованием ПИН-кода1 Клиента.

Приложение №32
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Председателю Правления 

ПАО «НБД-Банк» Шаронову А.Г.
от __________________________
____________________________
(наименование Клиента / Ф.И.О. Клиента)
ОГРН________________________ 

ИНН_________________________
Уведомление о совершении операции, соответствующей признакам

 осуществления перевода денежных средств без добровольного согласия
Настоящим уведомляю ПАО «НБД-Банк» что операция, совершенная __________________________________________________________________________

                                        (дата, время совершения операции)
на сумму__________________________________________________________________

                                         (сумма цифрами и прописью)
__________________________________________________________________________
была осуществлена без моего добровольного согласия.
В  связи  с  чем прошу приостановить  работу в системе Интернет-Банк.
«___» _________________ 20____ г.



______________________________________                        ____________________
(наименование Клиента / Ф.И.О. Клиента)
 (подпись)
Приложение №34
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»


В ПАО «НБД-Банк»

от ________________________________

(наименование Клиента)

Заявление на ограничение перечня услуг / видов операций
Прошу разрешить в системе Интернет-Банк выполнение только следующих видов операций (нужное подчеркнуть): 

- внутрибанковские переводы

- внешние платежи

- платежи в бюджет РФ

__________________________
______________        ____________________

(должность руководителя Клиента)                               (подпись)                        (Ф.И.О. руководителя)

М.П.

Приложение №35
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Заявление на подключение к СБП
Прошу подключить к Системе Быстрых Платежей (СБП) _____________________________________________________

(Наименование Клиента с формой собственности)

▣Я предоставляю согласие на обработку персональных данных Банком, а также на передачу Банком (в т.ч. последующую обработку) персональных данных АО «НСПК», Технологическому Агенту. Полный текст предоставления согласия расположен по адресу: www.nbdbank.ru

▣ Я предоставляю длительное поручение на списание денежных средств со счета в целях осуществление возврата денежных средств. Полный текст предоставления длительного поручения находится по адресу: www.nbdbank.ru
▣Я предоставляю согласие на предоставление информации об операциях СБП выполненных по счетам. Полный текст предоставления согласия располагается по адресу: www.nbdbank.ru
▣Я ознакомлен с Условиями подключения услуги и Тарифами банка. Условия подключения и Тарифы располагаются по адресу: www.nbdbank.ru.
Приложение №36

к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Заявление об исключении сведений, относящихся к Клиенту 

ПАО «НБД-Банк» и (или) его электронному средству платежа, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента

 (для клиентов - индивидуальных предпринимателей, лиц, занимающихся частной практикой)

От Клиента ________________________________________________________________;

фамилия, имя, отчество (при наличии)

Адрес электронной почты ________________________________________________________;

серии (при наличии) и номера документов, удостоверяющих личность Клиента____________;

ИНН Клиента ___________________________________________________________________;

номера банковских счетов_________________________________________________________  номера платежных карт ___________________________________________________________  номера электронных средств платежа Клиента (за исключением предоплаченных карт), использованных в системах дистанционного обслуживания (средствах) в целях совершения операций по переводу электронных денежных средств (электронные кошельки) __________

_______________________________________________________________________________________________________________________________________________________________.

Дополнительные сведения, которые клиент вправе указать:

полные и сокращенные (при наличии) наименования операторов по переводу денежных средств (для операторов по переводу денежных средств, являющихся коммерческими организациями, - полные и сокращенные (при наличии) фирменные наименования), от которых клиент узнал о включении сведений, относящихся к клиенту, в базу данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, и (или) их банковские идентификационные коды ______________________________

_______________________________________________________________________________________________________________________________________________________________;

абонентские номера подвижной радиотелефонной связи Клиента ________________________

________________________________________________________________________________.

Прошу ПАО «НБД-Банк» направить настоящее Заявление в Банк России 

Дата _________________

Подпись _________________________

Заявление об исключении сведений, относящихся к Клиенту 

ПАО «НБД-Банк» и (или) его электронному средству платежа, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента 
(для клиентов – юридических лиц)

От _____________________________________________________________________________ 

наименование юридического лица

___________________________________________________________________________

Ф.И.О. и должность физического лица, осуществляющего функции единоличного исполнительного

 органа клиента, наименование юридического лица

Адрес электронной почты ________________________________________________________;

ИНН Клиента ___________________________________________________________________;

номера банковских счетов ________________________________________________________ номера платежных карт __________________________________________________________  номера электронных средств платежа Клиента - юридического лица (за исключением предоплаченных карт), использованных в системах дистанционного обслуживания (средствах) в целях совершения операций по переводу электронных денежных средств (электронные кошельки)___________________________________________________________ _______________________________________________________________________________.

Дополнительные сведения, которые Клиент вправе указать:

серии (при наличии) и номера документов, удостоверяющих личность физического лица, осуществляющего функции единоличного исполнительного органа Клиента - юридического лица ____________________________________________________________________________;

СНИЛС физического лица, осуществляющего функции единоличного исполнительного органа Клиента ___________________________________________________________________;

полные и сокращенные (при наличии) наименования операторов по переводу денежных средств (для операторов по переводу денежных средств, являющихся коммерческими организациями, - полные и сокращенные (при наличии) фирменные наименования), от которых клиент - юридическое лицо узнал о включении сведений, относящихся к клиенту, в базу данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, и (или) их банковские идентификационные коды ________

_______________________________________________________________________________________________________________________________________________________________.

Прошу ПАО «НБД-Банк» направить настоящее Заявление в Банк России 

Дата _________________

Подпись _________________________

Приложение №37
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

Заявление на регистрацию ТСП

Прошу зарегистрировать в Системе Быстрых Платежей ТСП (Торгово-Сервисное Предприятие) со следующими реквизитами:

Название ТСП: 

МСС код (Вид деятельности): 

Код страны регистрации ТСП: 

Код региона регистрации ТСП: 

Город: 

Индекс: 

Фактический адрес ТСП: 

Контактный номер телефона ТСП:

Приложение №38
к Положению «Об условиях и порядке предоставления услуг  в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

	СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

	Действуя свободно, своей волей и в своем интересе, предоставляю Публичному акционерному обществу «НБД-Банк», ИНН 5200000222 (далее - Банк), согласие на осуществление обработки (сбора, систематизации, накопления, хранения, уточнения (обновления, изменения), использования, блокирования и уничтожения), в том числе автоматизированной, всех моих персональных данных (персональных данных лиц, выступающих от имени и (или) в интересах Клиента).

Настоящее согласие относится к обработке следующих персональных данных (в том числе, указанных в настоящем согласии, а также в документах, предоставленных в Банк в соответствии с действующим законодательством Российской Федерации):

фамилия, имя, отчество, пол, год, месяц, дата и место рождения, реквизиты документа, удостоверяющего личность, гражданство, СНИЛС, ИНН, ОРГНИП, данные миграционной карты (для физических лиц - нерезидентов) и данные документа, подтверждающего право иностранного гражданина или лица без гражданства на пребывание (проживание) в Российской Федерации в соответствии с действующим законодательством Российской Федерации, адреса регистрации по месту жительства и фактического проживания, номера телефонов, адрес электронной почты, сведения о деловой репутации (судимости, наличие/отсутствие фактов ненадлежащего исполнения обязательств, иные сведения о способах осуществления деловых связей и т.д.), сведения (документы) о финансовом положении, IP-адрес, MAC-адрес.

В целях предоставления услуг в рамках СБП выражаю свое согласие на передачу Банком АО «НСПК», ИНН 7706812159, Агенту ТСП, обеспечивающему информационно-технологическое взаимодействие в целях организации перевода (возврата) денежных средств, следующих персональных данных:

фамилия, имя, отчество, пол, год, месяц, дата и место рождения, реквизиты документа, удостоверяющего личность, гражданство, СНИЛС, ИНН, ОРГНИП, данные миграционной карты (для физических лиц - нерезидентов) и данные документа, подтверждающего право иностранного гражданина или лица без гражданства на пребывание (проживание) в Российской Федерации в соответствии с действующим законодательством Российской Федерации, адреса регистрации по месту жительства и фактического проживания, номера телефонов, адрес электронной почты, сведения о деловой репутации (судимости, наличие/отсутствие фактов ненадлежащего исполнения обязательств, иные сведения о способах осуществления деловых связей и т.д.), сведения (документы) о финансовом положении, IP-адрес, MAC-адрес.

Указанные персональные данные предоставляются в целях:

осуществление деятельности в соответствии с Федеральным законом от 27 июня 2011 года № 161-ФЗ «О национальной платежной системе», Правилами оказания операционных услуг и услуг платежного клиринга АО «НСПК», Правилами оказания операционных услуг и услуг платежного клиринга в СБП и Стандартами ОПКЦ СБП, в том числе: 

- информационный обмен в целях осуществления перевода (возврата) денежных средств в рамках СБП;

- обеспечение бесперебойности, эффективности и доступности оказания услуг по переводу (возврату) денежных средств; 

- оказание поддержки по организационным, операционным и техническим вопросам участникам и иным лицам; 

- обработка писем, запросов и иной корреспонденции от участников, иных лиц и от субъектов персональных данных; 

- осуществление связи с участниками, иными лицами, субъектами персональных данных, в том числе для направления ответов, уведомлений, решений, запросов и иной информации, связанной с исполнением правил и стандартов; 

- разрешение спорных, нестандартных и чрезвычайных ситуаций, включая случаи системных и технологических сбоев, разрешение споров между участниками, иными лицами, в том числе споров, связанных с совершением (отказом от совершения) операций, включая ситуации несанкционированного использования карты, возникающих как между участниками, так и между сторонами, участвующими в совершении операции;

- сравнение персональных данных для подтверждения их точности и проверки их третьими лицами в случаях, предусмотренных законодательством Российской Федерации; 

- предотвращение случаев несанкционированных операций, неправомерных операций и других злоупотреблений, а также для расследования таких случаев; 

- предоставление сервиса мобильных платежей.

Согласие предоставляется с момента подключения Клиента к СБП в рамках Договора об обслуживании Клиентов в системе Интернет-Банк и начала предоставления указанных услуг, и действует в течение 5 (пяти) лет с даты прекращения обязательств Клиента и Банка за исключением случая, когда обработка персональных данных может осуществляться без согласия в соответствии с действующим законодательством Российской Федерации. Настоящее согласие может быть отозвано путем предоставления в Банк заявления в простой письменной форме. Настоящим выражаю согласие на передачу Банком персональных данных уполномоченным на то органам, в случаях, предусмотренных действующим законодательством Российской Федерации.

Для целей настоящего согласия термины и определения применяются в значениях, установленных Федеральным законом от 27.06.2011 № 161-ФЗ «О национальной платежной системе», правилами платежной системы Банка России, Правилами оказания операционных услуг и услуг платежного клиринга в СБП, Договором об обслуживании Клиентов в системе Интернет-Банк.



Приложение №39
к Положению «Об условиях и порядке предоставления услуг  в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

	ДЛИТЕЛЬНОЕ ПОРУЧЕНИЕ НА СПИСАНИЕ ДЕНЕЖНЫХ СРЕДСТВ 

	Настоящим предоставляю Участнику СБП - Публичному акционерному обществу «НБД-Банк», ИНН 5200000222, (далее - Участник СБП), длительное поручение на списание Участником СБП на условиях заранее данного акцепта (без особого распоряжения Клиента) денежных средств со счетов, подключенных к системе СПБ, в целях осуществления возврата денежных средств, переведенных с использованием Платежных ссылок СБП, зарегистрированных по поручению Клиента Агентом ТСП, обеспечивающих  информационно-технологическое взаимодействие в целях организации перевода (возврата) денежных средств (далее – Агент ТСП), на основании информационных запросов Клиента о выполнении возврата, поступающих Участнику СБП от АО «НСПК» (ИНН 7706812159), через данного Агента ТСП.

Настоящим уведомлен о своем праве отзыва предоставленного ранее длительного поручения путем обращения к Участнику СПБ с соответствующим заявлением.

Для целей настоящего поручения термины и определения применяются в значениях, установленных Федеральным законом от 27.06.2011 № 161-ФЗ «О национальной платежной системе», правилами платежной системы Банка России, Правилами оказания операционных услуг и услуг платежного клиринга в СБП, Договором об обслуживании Клиентов в системе Интернет-Банк.



Приложение №40
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

	СОГЛАСИЕ НА ПРЕДОСТАВЛЕНИЕ ИНФОРМАЦИИ ОБ ОПЕРАЦИЯХ СБП

	Настоящим предоставляю согласие на предоставление Участником СБП - Публичному акционерному обществу «НБД-Банк», ИНН 5200000222 (далее - Участник СБП), Агенту ТСП, обеспечивающему  информационно-технологическое взаимодействие в целях организации перевода (возврата) денежных средств (далее – Агент ТСП), информации об Операциях СБП, выполненных по счетам Клиента с использованием Платежных ссылок СБП, зарегистрированных данным Агентом ТСП, а также при возврате денежных средств на основании информационных запросов Клиента о выполнении возврата, переданных Участнику СБП через данного Агента ТСП.

Настоящее согласие относится в целом, но, не ограничиваясь, к следующим категориям информации об Операциях СБП:

- дата и время операции;

- идентификатор операции;

- счет плательщика (получателя);

- банк плательщика (получателя);

- данные получателя (наименование – для юридического лица, ТСП / имя, отчество, первая буква фамилии – для физического лица);

- номер телефона плательщика (получателя);

- назначение платежа;

- сообщение получателю.

Настоящим уведомлен о своем праве отзыва предоставленного ранее согласие на предоставление информации об Операциях СБП путем обращения к Участнику СПБ с соответствующим заявлением.

Для целей настоящего согласия термины и определения применяются в значениях, установленных Федеральным законом от 27.06.2011 № 161-ФЗ «О национальной платежной системе», правилами платежной системы Банка России, Правилами оказания операционных услуг и услуг платежного клиринга в СБП, Договором об обслуживании Клиентов в системе Интернет-Банк.



Приложение №41
к Положению «Об условиях и порядке предоставления услуг в системе Интернет-Банк для юридических лиц и индивидуальных предпринимателей»

В ПАО «НБД-Банк»

от ____________________________

(наименование Клиента)

_______________________________

(ИНН Клиента)

Заявление об изменении лимита на операцию 

с использованием системы Интернет-Банк с простой электронной подписью

в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк»

В связи с подключением системы Интернет-Банк с простой электронной подписью к расчетному счету № _____________________________ прошу Банк установить лимит на совершение операции с использованием системы Интернет-Банк с простой электронной подписью в размере _______ (_______) рублей __ копеек на срок ________________.

Клиент вправе предоставить заявление на изменении лимита на операцию до истечения срока, на который предоставлено настоящее заявление.

Предоставляя настоящее Заявление, Клиент подтверждает, что в целях предотвращения осуществления операций без добровольного согласия Клиент ознакомлен:

1) с возможностью установить следующие ограничения на операции с использованием системы Интернет-Банк:

- на ограничение времени отправки документов через систему Интернет-Банк;

- на ограничение перечня получателей платежей;

- на ограничение доступа к системе Интернет-Банк по статическому ip-адресу(ам);

- на ограничение доступа к системе Интернет-Банк по географическому местоположению;

- на установку лимита операций в системе Интернет-Банк (на день, на неделю, на месяц);

2) с необходимостью выполнения Требований по обеспечению безопасности при работе с системой Интернет-Банк.

Клиент полностью понимает и принимает на себя риски, связанные с увеличением лимита на операцию с использованием системы Интернет-Банк с простой электронной подписью

Предоставляя настоящее Заявление, Клиент подтверждает и не оспаривает определение электронного документа (далее – ЭД), подписанного подлинной и исходящей от Клиента МП, при одновременном соблюдении следующих условий: 

а) ЭД получен Банком, 

б) ЭД содержит корректную МП Клиента.

Предоставляя настоящее Заявление, Клиент отказывается от предъявления требований к Банку в виде ответственности за любые убытки, которые Клиент может понести в результате использования МП неуполномоченным на то лицом.

Предоставляя настоящее Заявление, Клиент подтверждает и не оспаривает, что программное обеспечение, используемое в системе Интернет-Банк для формирования и проверки подлинности МП под ЭД, а также для шифрования приема-передачи ЭД в системе, достаточно для подтверждения подлинности, целостности ЭД и обеспечения защиты ЭД от несанкционированного доступа.

Клиент уведомлен, что Банк выдает ЭП, а также обеспечивает реализацию мер по использованию ЭП, соответствующие требованиям к обеспечению защиты информации при осуществлении банковской деятельности в целях противодействия осуществлению переводов денежных средств без согласия клиента, установленных Банком России.

_______________________________________ / ___________________________________ 

(подпись Клиента /представителя Клиента)        (Ф.И.О. Клиента / представителя Клиента)                     
«____» __________20___г.

 (дата)

М.П. (при наличии) 

	Отметки Банка:

Заявление принял, проверил: «___» ________ 20__ года

Банк подтверждает установление лимита на операцию с использованием системы Интернет-Банк с простой электронной подписью к расчетному счету № _____________________________

________________ /_________________ 

          Ф.И.О.                          Должность 

   /____________/
                     подпись
	Управляющий _____________ ДО, действующий на основании доверенности № ____ от __________________,  ___________________________

                                                                          Ф.И.О.

_____________________________ ______________

                     Подпись                          (дата)

                                                                                          М.П.


Выдержки из Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк» относительно использования простой электронной подписи для Клиента

Клиент обязуется (п. 12.1 ДКО):

- обеспечить наличие программно-аппаратных и коммуникационных средств, необходимых для работы в системе Интернет-Банк в соответствии с Договором об обслуживании Клиентов в системе Интернет-Банк;
- исключить возможность использования иными лицами мобильного устройства и компьютера для доступа к системе Интернет-Банк;
- обеспечить защиту ключей ЭП / МП, Сертификатов ключа проверки ЭП, паролей, используемых в системе Интернет-Банк, от несанкционированного доступа;
- прекратить пользование скомпрометированным ключом ЭП, ключом МП, логином/паролем с момента установления факта несанкционированного доступа и осуществить замену ключей в соответствии с Договором об обслуживании Клиентов в системе Интернет-Банк;
- гарантировать достоверность всей предоставляемой Банку информации;
- в случае возникновения угрозы несанкционированного доступа к системе Интернет-Банк, факта компрометации ключей и/или использования системы Интернет-Банк без согласия Клиента незамедлительно сообщить об этом Банку;
- оперативно обновлять программное обеспечение мобильного устройства, компьютера, включая антивирусное ПО / ПО, предоставляемое Банком, и выполнять дополнительные настройки в случае размещения на Сайте системы Интернет-Банк информационных сообщений, содержащих соответствующие требования;

- соблюдать конфиденциальность и нераспространение информации о взаимодействии с Банком, иными кредитными организациями и структурами финансового рынка (в том числе, обладающими статусом иностранных и (или) международных организаций) в рамках реализации механизмов расчетов (в том числе, международных расчетов (трансграничных переводов), а также обеспечивать соблюдение режима конфиденциальности указанных сведений своими представителями, сотрудниками, контрагентами.
Клиент обязуется исполнять требования по обеспечению информационной безопасности, особое внимание должно уделяться следующим требованиям (Акт выполненных работ по подключению к системе Интернет-Банк и регистрации владельца МП):

- владелец ключа МП не должен сообщать пароль доступа к системе Интернет-Банк другим лицам (в том числе работникам Банка);

- владелец ключа МП не должен передавать мобильное устройство, на котором активирован ключ МП, другим лицам (в том числе работникам Банка);

- на устройствах, с которых осуществляется работа в системе Интернет-Банк, должна быть установлена антивирусная программа, антивирусная программа должна своевременно обновляться;

- мобильное устройство, на котором установлена МП, должно находится исключительно в пользовании Клиента, а Клиент должен иметь постоянный непосредственный доступ к устройству;

- на мобильное устройство, на котором установлена МП, должен быть установлен пароль для разблокировки (ПИН-код) или другие способы защиты от несанкционированного доступа, предусмотренные производителем устройства. 

Клиент подтверждает и не оспаривает, что Банк не несет ответственности за убытки, понесенные Клиентом, в случае (п. 14.3 ДКО):

- использования увеличенного лимита на совершение операций с использованием системы Интернет-Банк;

-  неправильного использования Клиентом системы Интернет-Банк, в том числе при исполнении переданных ошибочных ЭД или ошибочного подписания иных договоров; 

- нарушения Клиентом внутренних документов и процедур Банка, условий Договора об обслуживании Клиентов в системе Интернет-Банк; 

- из-за несанкционированного доступа к системе Интернет-Банк неуполномоченных лиц, компрометации ключей, утраты или получения доступа третьими лицами к Мобильному устройству, используемого для доступа к системе Интернет-Банк.

Остальные условия содержаться в Договоре комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк», размещенного на сайте https://nbdbank.ru/ .

С информацией по использованию простой электронной подписью для Клиента ознакомлен.

_______________________________________ / ___________________________________ 

(подпись Клиента /представителя Клиента)   (Ф.И.О. Клиента / представителя Клиента)                     
«____» __________20___г.

 (дата)

М.П. (при наличии) 

� В Мобильном приложении можно сформировать следующие виды электронных документов:


платежное поручение, информационное сообщение, выписка о движении денежных средств по счету, документы, отправляемые в Банк через почту системы Интернет-Банк в виде письма с вложением.


( В случае если адрес места пребывания отличается от адреса регистрации, фразу «Тот же» зачеркнуть, указав адрес фактического проживания.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


((( В случае если Клиент имеет отношение к ПДЛ (иностранное публичное должностное лицо), необходимо зачеркнуть НЕТ и указать ДА. Отношение к ПДЛ: НЕТ/_ДА.


( В случае если адрес места пребывания отличается от адреса регистрации, фразу «Тот же» зачеркнуть, указав адрес фактического проживания.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


((( В случае если Клиент имеет отношение к ПДЛ (иностранное публичное должностное лицо), необходимо зачеркнуть НЕТ и указать ДА. Отношение к ПДЛ: НЕТ/_ДА.


( В случае если адрес места пребывания отличается от адреса регистрации, фразу «Тот же» зачеркнуть, указав адрес фактического проживания.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


((( В случае если Клиент имеет отношение к ПДЛ (иностранное публичное должностное лицо), необходимо зачеркнуть НЕТ и указать ДА. Отношение к ПДЛ: НЕТ/_ДА.


( В случае если адрес места пребывания отличается от адреса регистрации, фразу «Тот же» зачеркнуть, указав адрес фактического проживания.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


((( В случае если Клиент имеет отношение к ПДЛ (иностранное публичное должностное лицо), необходимо зачеркнуть НЕТ и указать ДА. Отношение к ПДЛ: НЕТ/_ДА.


( В случае если адрес места пребывания отличается от адреса регистрации, фразу «Тот же» зачеркнуть, указав адрес фактического проживания.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


(( Документы иностранного гражданина или лица без гражданства – миграционная карта (для нерезидента) и документ, подтверждающий право на пребывание (проживание) в РФ в соответствии с действующим законодательством РФ.


((( В случае если Клиент имеет отношение к ПДЛ (иностранное публичное должностное лицо), необходимо зачеркнуть НЕТ и указать ДА. Отношение к ПДЛ: НЕТ/_ДА.


( Заполняются в случае предоставления Дополнительного соглашения к Договору об обслуживании клиентов в системе Интернет-Банк, заключенному в рамках Договора комплексного обслуживания юридических лиц и индивидуальных предпринимателей в ПАО «НБД-Банк», на бумажном носителе.


� Заполняются в случае предоставления Заявления о перечне счетов, подключенных к системе Интернет-Банк на бумажном носителе.









